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"
Entdecken hei�t: Ein neueswildes Tier belauschen, bis ich eskenne.\

Wagenschein,Martin: Die p•adagogischeDimension der Physik.�

"
Wer den Grundsatz anwendenwill, da� die Sch•uler suchen und
forschen, mu� sich bewu�t sein,da� dieseMethode weitaus die

schwierigste der bekannten Unterrichtsformen ist.\
Fries, Eberhard; Rosenberger, Rudi: ForschenderUnterricht. ��

� [Wagenschein 62, S. 37]

�� [Fries 76, S. 13]
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1 Einleitung

Kommunikationssystemeumgeben uns in zunehmendemMa�e. Im Zeitalter von In-
formation und Kommunikation ist unbegrenzteErreichbarkeit scheinbar einesder
h•ochsten Ziele. Mobilfunkgesellschaften weigernsich ihren Kunden die Mailbox ab-
zuschalten, da diesedann nicht immer erreichbar seien.Kommunikation geschieht
augenscheinlich immer •ofter, immer mehr, immer schneller. Immer mehr Ger•ate
interagieren mit ihrer r•aumlich unmittelbar nahen und der ferneren Umgebung;
Mobiltelefone steuern Fernseherund k•onnen neben T•onen auch Bilder und Filme
aufzeichnen und an andereTeilnehmerversenden.
Betrachtet man beliebigeKommunikationssystemenicht aus technischer, sondern
informatischer Sicht und auf der Ebeneder Ger•ate selbst, so zeigt sich: Soll Kom-
munikation zwischen Ger•aten reibungslosund fehlerfrei funktionieren, so sind Re-
geln n•otig. Analyse und Synthesesolcher Regelwerke geh•ort zu den Aufgaben der
Informatik und geschieht unter dem Oberbegri� desProtocol Engineering.
Schulinformatik besch•aftigt sich trotz deshohenVerbreitungsgradessolcher Systeme
bisher kaum mit Kommunikation und Protokollen. Es existierenwenigeVorschl•age
zur Umsetzungim Unterricht; die meistenzielenauf Anwenderschulung ab und hin-
terfragenkaum die statt�ndenden Vorg•ange.Zudemsind dieseUnterrichtseinheiten
h•au�g auch entweder f•ur andereLerngruppen als den Informatikkurs angelegtoder
recht programmierlastig.Zur Thematik der Kommunikationsprotokolle selbst exis-
tiert f•ur die Schule so gut wie nichts.
Das Ziel dieserArbeit muss daher im Entwurf, der Erprobung und anschlie�ender
Kritik einer Unterrichtsreihe liegen,die die Funktion von Kommunikation zwischen
Rechnern zu kl•aren versucht.
Dazu soll der ThemenkreisKommunikationssystem{Kommunikationsprotokoll einer
genauenSachanalyseunterzogenwerden,die wesentliche Ideender Thematik o�en-
barensoll. Diesewesentlichen Ideensollendann durch Erg•anzengeeigneterBeispiele
mit konkreten Inhalten gef•ullt werden.
Weiterhin m•ussenkonkrete didaktische Entscheidungengetro�en und vor dem Hin-
tergrund der forschendenLernmethode zu einerUnterrichtsreihe ausgebautwerden.
DieseLernsequenzsoll erprobt und kritisch re
ektiert werden.
Dabei ist nat•urlich auf eine Bindung an den bisher erfolgten Unterricht in einem
realenKurs zu achten | die Reihesoll schlie�lic h nicht ohneZusammenhangblei-
ben. Zugleich soll dieseBindung aber nicht zu eng sein, um eine w•unschenswerte
•Ubertragbarkeit auf andereKurse zu erm•oglichen.

Vorb emerkung

DiesesDokument richtet sich in seiner Orthogra�e weitgehendnach den Regeln,
Richtlinien und Schreibweisender 22. Au
age desDuden . Zitatstellen sind in der
SchreibweisedesVerfassersgehaltenund nicht angepasst.
Aus Gr•unden der einfacheren Lesbarkeit und der •Asthetik werden ausschlie�lic h
m•annliche Formen verwandt, die neutral zu verstehensind. Mit Sch•ulern sind auch
Sch•ulerinnen gemeint, der Begri� des

"
Lehrers\ subsumiertdie

"
Lehrerin\ .

Bei der Dokumentation interaktiver Sitzungenwerden zus•atzliche Zeilenumbr•uche
mit einem --Symbol gekennzeichnet und Benutzereingaben kursiv gesetzt.



P•adagogische Hausarbeit 4

2 Plan ung der Un terric htsreihe

2.1 Lehr- und Lern voraussetzungen

2.1.1 Bemerkungen zur Lerngrupp e

Der Grundkurs 13 inf-1 setzt sich zurzeit aus zwei M•adchen und zw•olf Jungen zu-
sammen,ich kenneden Kurs seit Beginn des Halbjahres 12/I I. Nach anf•anglicher
Hospitation habe ich mit diesemKurs Inhalte der Technischen Informatik erarbeitet
und die Behandlungvon Teilen der Theoretischen Informatik durch den Fachlehrer
beobachtet.
Die Sch•ulerinnen und Sch•uler sind nach inzwischen zweieinhalb Jahren Informatik-
unterricht erwartungsgem•a� problemlosin der Lage, den Computer als Hilfsmittel
eigenst•andig einzusetzen.Die VerwendungneuerProgrammeerfordert in der Regel
keine ausf•uhrliche Einweisung, die Sch•uler k•onnen sich selbstst•andig einarbeiten.
Gruppenarbeit in Kleingruppen von zwei bis drei Sch•ulern geh•ort zu den gut ein-
ge•ubten Sozialformenund bereitet keine Schwierigkeiten. Die Gruppen bilden sich
selbstst•andig, im Allgemeinenvorgeformt durch dieeingenommeneSitzordnung.Dis-
ziplinproblemesind unbekannt.
Die Sch•uler be�nden sich zum Zeitpunkt der Unterrichtsreihe an der Schule in einer
Phase,in der sie einerseitsdie Pr•ufung des schriftlic hen Abiturs bew•altigt haben,
andererseitsaber noch am Unterricht teilnehmen. Die Ergebnisseder schriftlic hen
Abiturpr •ufung stehen noch aus; und es steht zu bef•urchten, dassdie Motivation
sich in diesenletzten Wochen noch mit einem

"
kleinen Grundfach\ zu besch•aftigen,

sich nicht geradeauf ihrem H•ohepunkt be�ndet. In der Vergangenheithatte ich
in diesemKurs jedoch noch keinen Grund •uber Motivationsschwierigkeiten zu kla-
gen: Interessante, lebendigeBeispielef•uhrten bisher immer zu einer konzentrierten
Lernatmosph•are und einempositiven Arbeitsklima.
Das Niveau desKurses ist insgesamt ordentlich. Wenngleich sich alle Sch•uler aktiv
am Geschehen beteiligen, so ist doch zu beobachten, dass manche der leistungs-
schw•acherenSch•uler in PhasendesUnterrichtsgespr•achs kaum verbaleBeitr •agelie-
fern. Ein gutesDrittel desKursesbringt sehr gute Leistungen,ein weiteresDrittel
gute Leistungen,sodassinsgesamt fast drei Viertel der Sch•uler desKursesbesserals

"
befriedigend\ sind. Die Tabelle zeigt diesauf.

MSS-Pkt. 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 �

Kursarbeit 1 3 1 1 2 1 1 1 1 10,7
Epochal 1 2 2 2 1 2 2 11,1

Der Kurs steht kurz vor Abschlussder schulischen Informatik-Laufbahn, die Sch•uler
verf•ugen damit •uber einige informatische Erfahrung, insbesondereim Hinblick auf
denUmgangmit auftretendenProblemenund L•osungsans•atzen.Dar•uber hinausha-
ben die Sch•uler etliche Beschreibungstechniken (Flussdiagramme,Struktogramme,
UML, Methodender TechnischenInformatik, Zustandstabellen,Zustands•ubergangs-
graphen,. . . ) kennengelernt.
Die Sch•uler kamenmehrfach | bisherallerdingsunbewusst| mit Automaten und
der Beschreibung von Automaten in Ber•uhrung, auch wenn der Begri�

"
Automat\

noch nie gefallenist: Zuerst in der Technischen Informatik (Flip
op alsAutomat mit
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zwei Zust•anden,beschrieben •uber Zustandstabellen), dann in der Theoretischen In-
formatik (Kara -Programmierungmittels Zustands•ubergangsgraphenund Beschrei-
bung von Turing-Programmendurch Zustands•ubergangstabellen).
Durch eine schon eine Weile zur•uckliegendeSequenzvon Referatenzur Thematik
der Kryptologie wurden die Sch•uler f•ur ProblemedesDatenschutzessensibilisiert.
Es ist kein Lehrbuch eingef•uhrt, die Sch•uler kommen mit vom Lehrer erstellten
Materialien und Arbeitsbl•attern gut zurecht. Gegen•uber einemLehrbuch erfordert
dieseVerfahrensweise nat•urlich etwas mehr Disziplin vom Sch•uler, wenn aus Ar-
beitsbl•attern, angefertigtenFolien und eigenenAufzeichnungen eine sinnbringende
Sammlungvon Arbeitsmaterialienentstehen soll.

2.1.2 Technische und institutionelle Voraussetzungen

Der Unterricht des Kurses ist von w•ochentlich drei auf zwei Stunden gek•urzt, die
dienstagsnach der Gro�en Pausein der 4. und 5. Stunde liegen.Aus terminlichen
Gr•unden (Aush•andigung desThemas f•ur dieseArbeit, Notenschluss der 13. Jahr-
gangsstufe)wurde f•ur die Durchf•uhrung der ReiheeinedieserDoppelstundenaufge-
spaltenund vorgezogen,statt je 2 Stundenin drei Wochen�nden jetzt 2+ 1 Stunden
verteilt auf zwei Wochen statt. Die vorgezogenenStunden konnten donnerstagsin
der 6. Stunde terminlich �xiert werden. Es liegen keine Erfahrungen vor, in wel-
cher physischen und psychischen Verfassungdie Sch•uler sich zu diesenTerminen
•ublicherweisebe�nden.
Der zur Verf•ugungstehendezeitliche Rahmenweist dabei besondereSchranken auf:
Zwischen den durch Ausgabe desThemas (03.02.), Beginn der Reihe (04.02.) und
Notenschlussder 13.Jahrgangsstufe(25.02.)�xierten Eckdaten mussder Unterricht
nicht nur statt�nden, sondernauch zu •uberpr•ufbaren Ergebnissenf•uhren. Damit
ergibt sich die Auslegung der Reihe auf 5 + 1 Stunden, wobei die letzte Stunde
schon die •Uberpr•ufung beinhaltet. Eine Besprechung der Ergebnisseund R•uckgabe
kann dann in der 7. Stundestatt�nden, die zugleich die letzte StundedesInformatik-
Unterrichts f•ur die Sch•uler diesesKursesseinwird.
Die Reihe �ndet zwischen Schriftlic hem Abitur und Unterrichtsschluss statt, diese
Zeit ist | geradein der 13. Jahrgangsstufe| von einer Vielzahl von Aktivit •aten
gekennzeichnet. So kann der Unterricht auch nicht in zwei aufeinanderfolgenden
Wochen statt�nden, vielmehr liegt zwischen den zwei geplanten Unterrichtswochen
zur Reiheeine informatikfreie Woche.
Der Unterricht erfolgt in einem Computerraum, dessenRechner vernetzt sind und
von der Ausstattung her optimale Voraussetzungenf•ur eineReihezu einemThema,
dasim weiterenSinn denKommunikationssystemenzuzuordnenist, bieten. Obwohl
f•ur jeden Sch•uler ein eigenerPC verf•ugbar ist hat essich in der Vergangenheitals
wirkungsvoll erwiesen,wenn die Sch•uler in Zweier- oder Dreiergruppen am Rechner
arbeiten.
JederSch•uler verf•ugt •uber einenindividuellen System-Account und eineeigeneschu-
lische eMail-Adresse.Auf unseremServer sind eMail-Dienstezum Versandund Ab-
holen von eMail lokal verf•ugbar.
Da ich selbst den entsprechendenRechnerraum samt zugeh•origem Server admini-
striere stellt der Einsatz zus•atzlicher Software-Pakete auf den Arbeitsplatzrechnern
oder die Bereitstellung besondererDienste auf dem Server kein Problem dar.
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2.2 Fachlic he Kl •arung des Un terric htsgegenstandes

Damit Menschen miteinander kommunizierenk•onnen,m•ussensiediesin einerSpra-
che tun, die alle Beteiligten verstehen.Dies tri�t in analogerWeisef•ur Rechneran-
wendungenzu: Zwei Anwendungen,die •uber ein Rechnernetz kommunizieren, also
Daten austauschen sollen,ben•otigen eineSprache, derenSyntax und Semantik bei-
den Partnern bekannt ist. Durch die FestlegunggenauerRegelnf•ur den Ablauf der
Kommunikation k•onnen Rechner unterschiedlichster Architektur unter verschiede-
nen Betriebssystemen•uber Netzeverbundenwerden.
Ein zentrales Konzept zur Behandlungder durch die Kommunikation r•aumlich ge-
trennter RechnersystemenentstehendenProblemeist dasdesProtokolls. Unter Pro-
tokollen werdenin der Informatik Regelnverstanden,die den Ablauf und die Form
einer Interaktion zwischen zwei Partnern einesverteilten Systemsbestimmen.Bei-
de Partner m•ussensich dabei auf der selben Schicht einesKommunikationssystems
be�nden (s.u.) und •uber einen o�enen Kommunikationskanal verf•ugen. Protokolle
kl•aren dabei im Detail,

� welche Vokabeln bei der Kommunikation f•ur Anfragen, Auftr •ageund Antwor-
ten verwendet werdend•urfen,

� wie sich die Partner bei Sendenund Empfang einer Vokabel verhalten,

� wie die auszutauschendenNachrichten formatiert und kodiert seinm•ussen,

� welche Annahmen •uber die Dienste der tieferliegendenSchicht gemacht wer-
den.

Einfach ausgedr•uckt ist ein Protokoll eine SammlungspeziellerVerfahren und Re-
geln, die dazu dienen,elektronische Kommunikation zwischen Rechnern zu erm•ogli-
chen.1

Etymologisch bedeutet Protokoll soviel wie
"
Sammlung von Regeln\ . Im Alltag

taucht der Begri� in verschiedenenKontexten auf:

chronologische
Aufzeichnungen

Strafzettel

diplomatisches Zeremoniell

Übertragungsprotokoll

Zusammenfassung
wesentlicher Ergebnisse

förmliche Niederschrift
einer Verhandlung/Aussage

internationale Abkommen

Protokoll

Stunden-

Verlaufs-

Versuchs-

Fehler-

Ablauf-

protokoll.mmp - 05.03.03 - Jonietz - daniel@jonietz.de

Abbildung 1: Der Begri�
"
Protokoll\ taucht in verschiedenenKontexten auf.

Im t•aglichenLebenk•onnenwir Absprachen •uber zu verwendendeSprachenoder Ge-
stiken alsProtokolle betrachten. Beispiele�nden sich beim Telefonieren(Aufbau der
Verbindung;der Angerufenemeldet sich mit Namen;der Anrufendemeldet sich und

1 [Leien 98, S. 31]
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gr•u�t; F•uhren des Gespr•aches;Verabschiedung und Abbau der Verbindung). Eine
genaueFestlegungder Verfahrensweisesoll helfen, Probleme zu vermeiden:Ange-
nommen,eineTelefonverbindung bricht zusammenund beideGespr•achsteilnehmer
w•urden gleichzeitig versuchen die Verbindung durch R•uckruf wieder herzustellen.
Dies f•uhrte unweigerlich zu einer dauerhaftenUnterbrechung, dasGespr•ach k•onnte
nicht wiederaufgenommenwerden,da beideAnschl•ussebesetztw•aren.Vereinbaren
die Partner dagegen,dassder Anrufer im Falle einer Unterbrechung zur•uckruft und
der Angerufeneauf den R•uckruf wartet, entsteht kein Problem.

Arc hitekturk onzepte. Man teilt komplexeKommunikationssystemein verschie-
deneSchichten ein und bezeichnet das so entstehendeModell ein Schichtenmodell.
JedeSchicht ist dabei f•ur ganzspezielleAufgaben verantwortlich und stellt entspre-
chendeDienste den anderenSchichten zur Verf•ugung. Von besondererBedeutung
ist dabei das OSI-Referenzmodell, das sieben verschiedeneSchichten au� •uhrt. In
tats•achlichen Realisierungen,etwa lokalen Netzen oder dem Internet, sind wesent-
lich wenigerSchichten zur Strukturierung verwendet worden.
Das OSI-Referenzmodell kennt folgendeSchichten und benennt die Aufgaben:

� Bit •ubertragungsschicht:
•Ubertragung von FolgeneinzelnerBits. Kodierung, Modulation.

� Sicherungsschicht:
•Ubertragung von Rahmen.Erkennung und Behandlungverf•alschter und ver-
lorener Rahmen.

� Vermittlungsschicht:
•Ubertragung von Paketen. Leitwegbestimmung.

� Transportschicht:
Fehlererkennung, Fehlerbehandlung. Adressierungdes Partners. Chronologi-
schesUmordnenvon Nachrichten.

� Sitzungsschicht:
Synchronisation, Verbindungsauf-und abbau.

� Darstellungsschicht:
Darstellung, Komprimierung, Verschl•usselung.

� Anwendungsschicht:
z.B. •Ubertragung von Dateien, Webseiten,Sprache, . . . .

Um auch den Anwender in die Schichtenarchitektur zu integrieren, l•asst sich das
OSI-Modell um eineBenutzerschicht erg•anzen.
Je nach Schwerpunktsetzungder Betrachtung k•onnen der •Ubersichtlichkeit halber
einzelneSchichten ausgelassenwerden,indem derenFunktionalit •at anderenSchich-
ten zugeschlagenwird. Die Abbildungen 2, 3 und 4 zeigenein Beispieleiner Schich-
tenarchitektur unter verschiedenenBlickwinkeln, wobei der Schwerpunkt jeweils auf
der Anwendungsschicht liegt und die Funktionalit •aten der Sicherungs-und Vermitt-
lungsschicht der Transportschicht zugeschlagenwurden.
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Es handelt sich bei diesemBeispiel um die •Ubertragung einer eMail von Lorenzo
(der die eMail absendet)an Romeo(der die eMail empf•angt). Lorenzoverfasstund
versendetdie eMail mit Hilfe einesKommunikationsprogramms,welchesdie aufbe-
reitete eMail nach den RegelndesSimpleMail Transfer Protocols2 (kurz SMTP) an
eineneMail-Server leitet.3 Dort wird die eMail gelagert,bis sievon Romeoabgeholt
wird. Dazu bedient sich Romeoeiner Kommunikationsanwendung,die versucht, die
eMail nach den durch das Post O�c e Protocol4 (kurz: POP) vereinbarten Regeln
vom Mail-Server abzuholenund sie Romeozur Ansicht zu bringen.

Lorenzo
(Absender)

Romeo
(Empfänger)

Post

eMail-Programm eMail-Programm

InternetNetzkarte Netzkarte

Anwendungs-
schicht

Transport-
schicht

Benutzer-
schicht

Computer Computer

Bitübertragungs-
schicht

Abbildung 2: Schichtenarchitektur am Beispiel

Lorenzo
(Absender)

Post

eMail-Programm Server-
Programm

InternetNetzkarte Netzkarte

Anwendungs-
schicht

Transport-
schicht

Benutzer-
schicht

Computer

Bitübertragungs-
schicht

Romeo
(Empfänger)

Server-
Programm eMail-Programm

Internet Netzkarte

Computer
Computer
(Mailserver)

SMTP POP

Abbildung 3: Schichtenarchitektur mit weiteren Details

Viele Kommunikationssystemesind gem•a� demClient-Server-Modell aufgebaut:Der
Server5 stellt spezi�sche Funktionalit •aten zur Verf•ugung, die von den Clients in

2 De�niert in [RFC 2821].

3 DieseDarstellung ist vereinfacht. Vgl. hierzu auch die didaktische Diskussionab S. 13.

4 POP gibt esin verschiedenenVersionen.Aktuell ist die mit POP3 gekennzeichnete Version3.
Sie wird in [RFC 1939] de�niert.

5 Die Verwendung des Begri�es darf nicht dazu verleiten, bei
"
Servern\ an Zentralrechner zu

denken | er charakterisiert vielmehr die Bereitstellung irgendwelcher Dienste durch Anwen-
dungen,Prozesseusf. Client und Server m•ussennicht zwangsl•au�g auf verschiedenenRechnern
laufen.
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Lorenzo
(Absender)

Post

eMail-Programm Server-
Programm

InternetNetzkarte Netzkarte

Anwendungs-
schicht

Transport-
schicht

Benutzer-
schicht

Computer

Bitübertragungs-
schicht

Romeo
(Empfänger)

Server-
Programm eMail-Programm

Internet Netzkarte

Computer
Computer
(Mailserver)

SMTP POP

Abbildung 4: Wegder Nachricht durch die Schichten einesKommunikationssystems

Anspruch genommenwerdenk•onnen.Ein Client sendetBefehlean den Server, der
dieseausf•uhrt und demClient die Ergebnissemitteilt. Innerhalb desschon gezeigten
SchichtenmodellseineseMail-Kommunikationssystems(Abb. 3, S.8) lassensich zwei
Clients (eMail-Programm Lorenzo und eMail-Programm Romeo) und zwei Server
(Server-Programm, das die eMail per SMTP von Lorenzo annimmt und Server-
Programm, dasdie eMail per POP an Romeoausliefert) erkennen.

Abgrenzung Protok oll { Dienst. Eng verwandt mit dem Konzept desProto-
kolls ist dasKonzept desKommunikationsdienstes.W•ahrendProtokolle sich auf das
interne Verhalten aus Sicht der beteiligten Protokollinstanzen beziehen,beschreibt
der zugeh•origeKommunikationsdienstdasabstrakte VerhaltenausSicht der Dienst-
nutzer im Sinne einer Schnittstellenbeschreibung. Das Protokoll macht Annahmen
•uber die Dienste der tieferen Schicht, der Dienst •uber die Dienstnutzer. Genutzt
wird ein Dienst von der n•achst h•oherenSchicht, die diesenverfeinert und qualitativ
verbessertwiederumbereitstellt. Die Schicht n stellt der Schicht n+ 1 Dienste,unter
Verwendungvon Dienstender Schicht n � 1, zur Verf•ugung.

Formale Protok ollb eschreibungen. Schon einfache Protokolle lassensich in
nat•urlicher Sprache kaum eindeutig beschreiben, zur pr•azisenSpezi�kation desSy-
stemverhaltenswerdendaherformaleSpracheneingesetzt.6 Dabei wird stetsnur das
erwartete Verhalten beschrieben, nicht aber wie diesesVerhalten realisiert wird.
Eine weit verbreitete Modellvorstellung zur Beschreibung von Verhalten ist die des
Automaten: Ein Endlicher Automat 7 ist ein selbstst•andigesSystem,dasInformatio-
nenausder Umwelt aufnehmenund verarbeiten kann und Informationen an die Um-
welt ausgibt.Der Automat kann verschiedeneZust•andeannehmen(die f•ur einenBe-
trachter

"
von au�en\ nicht zwangsl•au�g sichtbar seinm•ussen)und reagiert auf Ein-

gaben abh•angig vom aktuellen Zustand. Zur Darstellung desAutomatenverhaltens
werden•ublicherweiseZustandstabellen oder Zustands•ubergangsgraphenverwendet.

6 Vgl. [Hogrefe89, S. 173].

7 Es werden hier grunds•atzlich nur Endliche Automaten betrachtet, das
"
endlich\ entf •allt also

ab sofort. Der Endliche Automat ist gegen•uber allgemeinenAutomaten auf endliche Mengen
von Zust•anden und Zustands•uberg•angenbeschr•ankt.
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Ein Zustands•ubergangsgraphist ein Graph mit Knoten und gerichteten Kanten. Je-
der Knoten steht f•ur einenZustand, die Kanten f•ur die Zustands•uberg•ange(Tran-
sitionen). WerdenEin- und Ausgaben an den Kanten vermerkt, sospricht man von
Mealy-Automaten.8

Die Ausdruckskraft einfacher Beschreibungenvon Automaten durch Zustands•uber-
gangsgraphen(Abb. 5) oder -tabellen (Abb. 6) ist nicht immer stark genug. Dies
zeigt sich beispielsweisebei zu erfolgendenFallunterscheidungen.Das liegt daran,
dasssich der Server selbst in einem gewissenZustand be�ndet: Es kann f•ur einen
Benutzer eineeMail vorliegen,oder eben, zu einemanderenZeitpunkt, auch nicht.
DieseSchwierigkeit l•asstsich in der Zustands•ubergangstabelleerahnen,die daherf•ur
dieseArt der Beschreibung nur als Notbehelf akzeptiert werdenkann. Im Graphen
wird ein Versuch der Darstellung solcher Mehrdeutigkeiten nicht unternommen.

AUTH1

AUTH2

TRANS

*

* * LIST

RETR n

QUIT

Q
U

IT

QUIT

U
S

E
R

 ..
.

PASS ..
.

STOP

Abbildung 5: Vereinfachtes POP: Zustands•ubergangsgraph

Aktueller Gelesener Neuer
Zustand Befehl Ausgabe / Aktion Zustand
AUTH1 USERname +OK/ - AUTH2

QUIT +OK/ Stop -
Sonst -ERR/ - AUTH1

AUTH2 PASSpasswort

(
+OK/ -
-ERR/ Stop

(
TRANS
-

QUIT +OK/ Stop -
Sonst -ERR/ - AUTH2

TRANS RETRn

(
+OK/ Mail Nr. n ausgeben
-ERR/ -

TRANS

LIST +OK/ Liste der Mails ausgeben TRANS
QUIT +OK/ Stop -
Sonst -ERR/ - TRANS

Abbildung 6: Vereinfachtes POP: Zustands•ubergangstabelle

8 Protokollbeschreibungen durch Mealy-Automaten werden mit wachsender Komplexit •at des
Protokolls schnell un•ubersichtlich, ich m•ochte sie daher hier nicht verwenden.
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Die •ubliche Darstellung von Protokollinstanzenwird durch die Beschreibung mittels
Erweiterter Endlicher Automatengepr•agt. Die verwendetenErweiterungenbeziehen
sich dabei im wesentlichen auf Spontan•uberg•ange("-Automaten), Indeterminismus,
Transitionszeiten(Zustands•uberg•angehaben eine

"
Dauer\ ) und die Einf•uhrung von

Daten und Timern.
Einfache Darstellungen des Automaten wie Zustandstabellen oder Zustands•uber-
gangsgraphenerweisensich zur Groborientierung als recht n•utzlich, k•onnen jedoch
nicht alle erforderlichenDetailinformationen darstellen.Zur Darstellung von bei Zu-
stands•uberg•angenzu erfolgendenAktionen sind feinereBeschreibungstechniken er-
forderlich.
Zur Beschreibung (nicht nur) von Kommunikationssystemenin Form kommunizie-
render Prozessewird gernedie international standardisierteSpezi�kations- und Be-
schreibungssprache SDL9 verwendet.
Eine SDL-Spezi�kation einesvereinfachten POP ist im Anhang (S. 63) abgedruckt.

Beschreibung in teragierender Systeme. Zur BeschreibungdesVerhaltensvon
Kommunikationssystemenwird nicht nur ein einzelnerAutomat, sondernein durch
Interaktion synchronisiertesSystemvon Automaten eingesetzt.Die Interaktion ge-
schieht durch den Austausch von Signalenbzw. Nachrichten.
Abbildung 7 zeigtz.B. ein ganzeinfachesSystemvon zwei (in SDL dargestellten)Au-
tomaten, die ein Kommunikationssystemzum Austausch von Informationen gem•a�
desFinger-User-Information-Protocols10 darstellen. Symmetrische Systeme(beste-
hendauszwei Partnern) k•onnendabei •uber ein Paar dualer Automaten beschrieben
werden.eMail-Kommunikationssystemesind nicht symmetrisch.

Finger_s

Anfrage

Antwort

Finger_c

Antwort

Anfrage

Abbildung 7: Ein Finger-Kommunikationssystemin SDL: Links der Client, der eine
Information anfordert, rechts der Server.

Zeitlic her Verlauf. Zur DarstellungdeszeitlichenVerlaufseinerKommunikation
haben sich Zeit-Sequenz-Diagramme(auch: Pfeildiagramme)etabliert, Abbildung 8
zeigt exemplarisch eineeinfache, erfolgreiche Kommunikation zwischen einemPOP-
Server und einemPOP-Client.

9 Specifica tion and Description Langua ge. Eine recht gute Darstellung, die auch eine
Gegen•uberstellung zu anderenStandard-Spezi�k ationssprachen f•ur verteilte Systemeanstellt,
�ndet sich in [Hogrefe89].

10 De�niert in [RFC 1288].



P•adagogische Hausarbeit 12

POP-Client POP-Server

USER r omeo

+OK

PASS j ul i a

+OK

USER r omeo

+OK

PASS j ul i a

+OK

QUI T QUI T

+OK+OK

Z
ei

t

Abbildung 8: Zeit-Sequenz-Diagrammeiner einfachen POP-Kommunikation.

Unerw •unschte Protok oll-Eigensc haften. Bei unvorsichtig spezi�zierten Pro-
tokollen k•onnenverschiedeneProblemeauftauchen, die wichtigsten sind:

� nicht-erreichbare Zust•ande

� Blockaden(nicht-verlassbareZust•ande)

� Verklemmungen (jeder Automat f•ur sich k•onnte in einen Folgezustand•uber-
gehen,dasGesamtsystem ist jedoch blockiert.)

Aufgabe der Protokollanalyse ist es, solche Schwachstellen in Protokollen aufzu-
decken. Systematische Protokollsynthesesoll zur Entwicklung problemfreier Pro-
tokolle beitragen. Es sind systematische Verfahren zur Aufdeckung und Behebung
solcher Problemebekannt, die auf der GrundlageeinesAutomatenmodells desPro-
tokolls arbeiten.11

11 Da dieseVerfahren schon aus rein zeitlichen Gr•unden innerhalb dieserReihe nicht behandelt
werden k•onnen, unterlasse ich hier die konkrete Vorstellung dieser Verfahren. Sie werden
z.B. in [Gotzhein 98] und [Krumm 90] besprochen.
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2.3 Didaktisc he Analyse

2.3.1 Begr •undung des Un terric htsv orhab ens

In unsererZeit gewinnennebeninteraktivenzunehmendauch nicht-in teraktiveKom-
munikationsverfahren an Bedeutung:Der Versandvon Mitteilungen per eMail und
SMSgeh•ort schon zum Standard-Repertoire fast jedenSch•ulers.Ein Blick hinter die
KulissendieserFormendesNachrichtenaustauschs bietet •uber die Informatik hinweg
die M•oglichkeit, Protokoll-•ahnlicheStrukturen auch in anderenBereichender soziali-
siertenUmwelt zu entdecken: Viele Bereiche dest •aglichenLebensw•urden in unserer
zivilisierten Gesellschaft ohne Regelungenund konkrete Festlegungender Verfah-
rensweise ungeordnet erscheinen. Protokolle sind keine Er�ndung der Informatik,
sondernblicken in anderenKontexten auf eine lange Tradition zur•uck. Wir �nden
Protokolle heute im Schulunterricht ebensowie beim o�ziellen Empfang ausl•andi-
scher Staatsg•aste (diplomatischesZeremoniell).12

In vielen privaten Haushalten k•onnen heute unter Zuhilfenahmevon W•ahlverbin-
dungenDienstedesInternets genutzt werden.Etliche Sch•uler der Oberstufebetrei-
ben dies intensiver und halten eigeneWeb-Pr•asenzenvor oder nehmen an LAN-
Partys teil.13 Eine Netze und Kommunikation thematisierendeUnterrichtssequenz
kann dazu beitragen,solche Technologienzu entmysti�zieren.
F•ur andere Teilbereiche des gymnasialenInformatikunterrichts haben Protokolle
und Rechnernetzeselbstkeineunmittelbare Bedeutung.

Lehrplan. Der aktuell g•ultige Lehrplan14 sieht den Lerngegenstand
"
Protokolle\

auf S. 32 unter dem Stichwort
"
Kommunikation zwischen Computern\ :

"
Netzpro-

tokolle\ in der Jahrgangsstufe12 direkt vor. Die Thematik ist nicht verp
ic htend,
aber exemplarisch f•ur das Besch•aftigungsfeld

"
Aktuelle Entwicklungen und Gesell-

schaft\ genannt. F•ur diesenthematischen Bereich sind 8{12 Stunden vorgesehen.
Zwar handelt essich bei Protokollen nicht mehr unbedingt um neuesteErkenntnisse
der Informatik (die ersteSpezi�kation deseMail-Protokolls SMTP stammt z.B. aus
dem Jahr 1982; etliche heute noch im Einsatz be�ndliche Protokolle stammen in
ihren Grundz•ugen von Anfang der 70er Jahre desvergangenenJahrhunderts), die
jedoch in den letzten Jahren durch die massive Verbreitung des Internets immens
an Bedeutunggewonnenund von ihrer Aktualit •at nichts eingeb•u�t haben.
F•ur die Jahrgangsstufe13wird dasLernziel

"
Kenntnis desEndlichenAutomaten als

Modell mit wesentlichen Eigenschaften realerMaschinen\ gefordert.Die Arbeitswei-
seEndlicher Automaten mussaber im Grundkurs nicht formal behandeltwerden.
Da die Verhaltenbeschreibung als Bestandteil informatischer Protokolle sinnvoller-
weisedurch Automaten erfolgt, k•onnendie genannten Themenbereiche miteinander
kombiniert werden. Als Zeitpunkt ist sowohl die Jahrgangsstufe12 (Hinf •uhrung
zum Automatenbegri� •uber Verhaltensbeschreibungen) als auch die Jahrgangsstu-
fe 13 (Beschreibung des Verhaltens von Instanzen kommunizierender Systemeals
AnwendungdesAutomaten) denkbar.

12 Vgl. hierzu auch [Hartmann 88], insbesondereAbschnitt I.2: De�nition und Abgrenzungen:
Zeremoniell, Etik ette und Protokoll.

13 Vgl. z.B. www.hollowlan.de .vu .

14 [LP Inf 93]
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Lehrpl •ane anderer Bundesl •ander. Genannt seienan dieserStelle auch noch
die Vorkommender Bereiche

"
Kommunikation\ respektive

"
Protokoll\ in den Lehr-

pl•anen anderer Bundesl•ander. Dabei ist die folgendeAufstellung sicher nicht voll-
st•andig und bezieht sich ausschlie�lic h auf den Anforderungsbereich der Sachkom-
petenz.AndereAuftreten wurden zwecks •Ubersichtlichkeit an dieserStelle ignoriert.

� Hamburg: ([RP Hamburg 02])

In Grund- und Leistungskurssind im Arbeitsbereich Kommunikation als ver-
bindliche Unterrichtsinhalte die

"
Analyse kommunikativer Vorg•angeund der

zugrundeliegendenKommunikationssysteme\ vorgesehen.Die Grundbegri�e
Schichtenmodell, Protokoll, Verschl•usselungund Sicherheit sollen eingef•uhrt
werden.

� Schleswig-Holstein:([LP Schleswig-Holstein02])

Im Bereich der Betriebssystemeund Netzwerke sollenverbindlich
"
Protokolle

und Dienste im Internet (http, ftp, www)\ behandeltwerden, im Bereich der
Kommunikation in Netzen verbindlich die

"
Gestaltung von Dokumenten im

Internet\ , dar•uber hinaus ist dasThemengebiet
"
Kryptologie\ vorgesehen.

� Nordrhein-Westfalen:([LP Nordrhein-Westfalen99])

Da essich bei Netzstrukturen um ein
"
schulisch noch wenig erschlossenesGe-

biet informatischen Arbeitens\ von
"
zunehmende[r]Wichtigkeit\ handle, er-

fahren die Prinzipien der Kommunikationsnetzehier besondereBer•ucksichti-
gung:15 Im Bereich der Telekommunikation sollen

"
Prinzipien desDatenaus-

tauschs und der technikgest•utzten Kommunikation\ vermittelt und einfache
•Ubertragungsprotokolle entwickelt werden. In einer LernsequenzNetzstruk-
turen sollen

"
grunds•atzliche Strategiender Kommunikationsorganisationund

ihrer technischen Absicherung\ erarbeitet werden.

� Th•uringen: ([LP Th•uringen 99])

In Th•uringenwerdenKommunikationsnetzevon verschiedenenSeitenbeleuch-
tet: Im Kontext desInformations-UmgangssollenSch•uler

"
computergest•utzte

Kommunikationsnetzeals Bestandteil soziotechnischer Systemeerkennenund
nutzen\ ; in Grund- und Leistungsfach sollendar•uber hinausim Themenbereich
Kommunikation in Netzen

"
[g]runds•atzlicher Aufbau und Nutzungsm•oglich-

keiten ausgew•ahlter Kommunikationssysteme,Digitalisierung und bin•are Co-
dierung als Grundprinzipien der Informationsverarbeitung mit Computern\
behandelt werden, weitere Themen sind

"
Topologien von Netzen; Beschrei-

ben desDatenaustauschs durch ein einfachesSchichtenmodell; Kennenlernen
einfacher Kommunikationsprotokolle\ .

� Mecklenburg-Vorpommern: ([RP Mecklenburg 01])

VorgeseheneUnterrichtsthemensind: M•oglichkeiten der Vernetzungvon Com-
putern und Topologienvon Netzen,Aufbau und Wirkungsweisevon Internet
und Intranet und die Wirkungsweiseder Daten-Fern•ubertragung.

15 [LP Nordrhein-Westfalen99, S. 68 u. S. 71]
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Fachspezi�sc h-allgemeine Lernziele. Eine Unterrichtsreihe zur Thematik der
Kommunikationssystemeund Protokollsprachen kann folgendefachspezi�sche Ziele
desInformatikunterrichts unterst•utzen:

� Kenn tnis von Standardv erfahren

Durch Protokolle wird Kommunikation zwischen verschiedenenSystemen•u-
berhaupt erst sinnvoll erm•oglicht. Damit geh•ort der Einsatz von Protokollen
(auch ausder Perspektive einer Schnittstellenbeschreibung) zu den Standard-
verfahrender Informatik.

� Verst •andnis der grundlegenden Bedeutung von Automatenmo dellen
f•ur die Informatik

DasVerhaltender Partner einesKommunikationssystemsl•asstsich erst einfach
und •ubersichtlich durch Automaten beschreiben.

� Mo dellbildung und Beschreibung auf verschiedenen Eb enen

DasVerhaltenrealexistenter Maschinen bei Versuchender Interaktion mit die-
senMaschinen kann auf verschiedenenEbenenbeschrieben (Nat •urliche Spra-
che, Formale Sprachen, gra�sche Darstellungen, Programm) und modelliert
werden.

Diskussion des Gegenstandes in der fachdidaktisc hen Literatur.
Ba umann fordert:

"
Der Informatikunterricht ist alsoum die ThemenKommunikationsnet-

ze bzw. Telekommunikation zu erg•anzen. . . . Aufgabe des Informatik-
unterrichts in diesemZusammenhangist die Vermittlung von Hinter-
grundwissen:Technische und organisatorische Grundlagen von Netzen
(Schichtenstruktur, Protokolle, Netzdienste).\ 16

Die GI erwartet in ihren Empfehlungenzur
"
Informatische[n]Bildung und Mediener-

ziehung\ 17 von der Schulinformatik die Behandlungtechnisch-apparativer Aspekte
von Medien. Sie fordert die Auseinandersetzungmit Kommunikationstechnologien
als ein Element von Allgemeinbildung. FolgendeImpulse sollenden informatischen
Zugangzur

"
medialenFunktionalit •at desComputers\ er•o�nen:

"
Wie funktioniert der Datenaustausch •uber Netze, (Netztopologie,Pro-

tokolle oder Netzbetriebssysteme),und wie k•onnenDatensicherheit und
Datenschutz gew•ahrleistet werden?\

"
Rechnernetze und verteilte Systemewerden durch geeigneteModelle

(Schichtenmodell, Protokolle, Adressierung)charakterisiert . . .\

"
Aus informatischer Sicht werden die verschiedenenFormen der Inter-

aktion durch einen Einblick in die Algorithmen vertieft, die die Reak-
tionen der Maschinen ausl•osen.Je nach Interaktionsform k•onnendabei
u.a. untersucht werden:Modellierung und SteuerungdesEin- / Ausga-
beverhaltens. . . .\

16 [Baumann 96, S. 301f]. Hervorhebung bereits im Original.

17 [GI 99]. Die folgendenZitate alle von S. Vf.
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Der Informationszentrierte Ansatz zur Auswahl der Lerninhalte nach Hubwieser
stellt Informationsverarbeitung (und Transportprozesseals Teil der Verarbeitung)
als Schwerpunkte schulischer Informatik dar.18

Hubwieser legt im Kontext der Lehrerbildungund der Einf•uhrung desP
ic hfaches
Informatik an weiterf•uhrenden Schulen in Bayern dar, dassinformatische Bildung
f•ur Lehrkr•afte sich nicht auf Anwenderschulung beschr•anken d•urfe, sonderndie Be-
herrschung gewisser

"
Grundlagen\ , also informatischer Allgemeinbildung nach sich

f•uhren m•usse.19 Er schl•agt einenKatalog von Kenntnissenvor, die seinerMeinung
nach zu einer informatischen Allgemeinbildung geh•oren, darunter �nden sich auch:

� Wie beschreibt man einzelneIT-Systeme?Beschreibung einzelnerKomponen-
ten als Automaten (! Zust•andeund •Ubergangsverhalten)

� Wie kommuniziert man mit IT-Systemenals Automaten?

� Wie interagierenIT-Systemeuntereinander?(! Synchronisation, Protokolle,
Nichtdeterminismus)

Leitet man ausdem Auftreten dieserPunkte in einemKatalog von Kenntnissenin-
formatischer Allgemeinbildung die Bedeutungder Gegenst•andeAutomat, Kommu-
nikation und Protokoll f•ur die Informatik ab, so rechtfertigt diesdie unterrichtliche
Behandlungsicherlich.

Fundamen tale Ideen. Nach Schwill geh•oren u.a.
"
Sprache\ und

"
Strukturier-

te Zerlegung\ zu denFundamentalen Ideender Informatik. 20 DieseIdeenk•onnenbei
der Behandlungvon Kommunikationssystemenaufgegri�en werden:Bei der Spezi�-
zierungvon Systemenoder Protokollen k•onnenBeschreibungssprachen (mit Syntax
und Semantik) wie auch Theorien zum Einsatz kommen (Sprachen auf verschie-
denen Ebenen, von der Beschreibung durch Umgangssprache •uber Zeit-Sequenz-
Diagramme,Automaten und SDL bis hin zu Grammatiken in EBNF), dabei k•onnen
die Programmierkonzepteder Algorithmisierung: Sequenz,Alternativ eund Iteration
Verwendung�nden (z.B. bei der Spezi�kation in SDL). Die strukturierte Zerlegung
kommt einerseitsbei der Besprechung von Schichtenarchitekturen zum Tragen(jede
der Schichten erh•alt einegenaude�nierte Aufgabe, um die sich die anderenSchich-
ten dann nicht mehr zu k•ummern brauchen); andererseitsaber auch im Kontext der
Modularisierung,wennz.B. Details ausgeblendetwerden(Geheimnisprinzipbei Ein-
satz von Aktionen in SDL:

"
Ermittle die Liste der eMails und gib sieaus!\ ). In die-

semKontext erscheint mir auch erw•ahnenswert, dassbei der Protokoll-Spezi�kation
stets nur das Verhalten modelliert, niemals jedoch die RealisierungdesVerhaltens
festgelegtwird.

18 [Hubwieser00-1, S. 78�]

19 Vgl. [Hubwieser00-2, S. 2f]. Ich denke die Forderungen gehen etwas weit. Zwar teile ich
die Ansicht, dass man ein Computersystem

"
nur beherrschen kann, wenn man zumindest

zu einem gewissenGrad seinenAufbau und seineFunktionsweise kennt\ ([Hubwieser00-2,
S. 2]), doch kann ich mich dem Katalog, der u.a. auch Kenntnisse zu Registermaschinen,
Assemblerverwaltung, Speicher- und Prozessverwaltung vorsieht, nur teilweise anschlie�en.
Au�erdem ist anzuweifeln, ob die

"
Beherrschung\ einesComputersystemsf•ur jedenAnwender

wirklic h notwendig ist.

20 [Schwill 96]
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2.3.2 Ausw ahl und Strukturierung der Inhalte und Ziele

Prim•aresZiel einesallgemeinbildenden Informatikunterrichts kann nicht sein, De-
�nitionen verschiedenerProtokolle rezitieren zu k•onnen. Vielmehr muss es darum
gehen,denSch•ulern die Notwendigkeit von Protokollen und ihre grundlegendenAuf-
gaben und Wirkprinzipien zu vermitteln. Eine m•ogliche Motivation l•asstsich dabei
als intrinsisch charakterisieren:Bisher haben die Sch•uler schon Kommunikationsan-
wendungenbenutzt, ohnesich •uber die internen Abl•aufeund die Funktionsweiseim
Klaren zu sein. Die Reihe soll sie in die Lage versetzenzu verstehen,wie Kommu-
nikation in Rechnernetzenprinzipiell funktioniert.
Bei der Auswahl der Unterrichtsinhalte sollen zun•achst die wesentlichen Aspekte
desBereiches

"
Kommunikationssysteme\ herangezogenwerden.Auf Grund der ge-

ringen zur Verf•ugung stehendenStundenzahlkann die Reihe nicht viel mehr als in
die Thematik einzuf•uhren. Die in den vorherigenAbschnitten vorgestelltenInhalte
m•ussenreduziert, eineAuswahl durchgef•uhrt werden.
Sicherlich mussin diesemRahmenauf eine detaillierte Analyse der Schwachstellen
von Protokollenund der SynthesegeeignetererVarianten ausrein zeitlichenGr•unden
abgesehenwerden.Hier k•onnenvorerst lediglich die Grundlagengelegtwerden:Esist
unsinnig Protokolle analysierenzu wollen, ohnesich •uber den Begri� desProtokolls
im Klaren zu sein.

Vorwissen seitens der Sch•uler. Von SeitendesSch•ulervorwissenssind die ver-
schiedenen Beschreibungstechniken21 und der schon stattgefundene Kontakt mit
dem Automatenbegri� von Vorteil. Da der Unterricht f•ur die Sch•uler nach dieser
Reihe endet, ergeben sich keine f•ur den folgendenUnterricht unbedingt zu errei-
chendenLernziele.
Der Begri� desProtokolls soll zwecks Ankn•upfung an die Lebens-und Erfahrungs-
welt der Sch•uler an einfachen, aber praktisch tats•achlich verwendetenProtokollen
erarbeitet werden.

Reihenfolge der Inhalte und Erk enntnissc hritte. Es erscheint mir ange-
bracht vor der Thematisierungder Kommunikationsprotokolle selbsteinigeGrund-
lagenzur Kommunikation im Allgemeinenzu legen.Erst wenn der Sch•uler erfahren
hat, dassKommunikation sich nicht nur zwischen Absenderund Empf•anger einer
Nachricht abspielt, sondernauch andere Instanzen am Transport einer Nachricht
durch ein Rechnernetzbeteiligt sind, kann er die Notwendigkeit von Protokollen auf
verschiedenenSchichten einsehen.W•ahrend eineerste Phasealso ein allgemeineres
Erkl•arungsmodell f•ur Kommunikation beinhaltet, wird in einer zweiten Phasedas
Protokoll als ein speziellerAspekt deserstenModells herausgegri�enund einer de-
taillierten Analyse unterzogen.Dabei wird wieder einmal klar, dassdie Zerlegung
einesSystemsin sinnvolle Teilsystemeund deren Beschreibung ein starkes Mittel
zur Reduktion von Komplexit•at ist. VerstandeneModelle f•ur die Teilsystemef•uhren
zu einemGesamtverst•andnis.

21 Dies erlaubt | um dies hier vorweg zu nehmen | eine besondereBetonung von Aspekten
des forschenden Lernens, da dieseTechniken zur Verf•ugung stehen und probeweisezur Be-
schreibung eingesetztwerdenk•onnen,sich aber nicht als vorteilhaft erweisenund somit durch
eine weitere Technik vervollst•andigen lassen.
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Damit ergibt sich folgendeGrobgliederungder Unterrichtsreihe:

Phase1: Komm unik ation im Gro�en.
Die Sch•uler sollenihre vielf•altigen Erfahrungenmit Kommunikati-
on einbringen und ordnen, im Hinblick auf Phase2 soll dann eines
der Kommunikationsverfahrenherausgegri�enund untersucht wer-
den. Ziel dieserPhaseist das Kennenlernender Darstellung eines
komplexenKommunikationssystemsdurch eine Schichtenarchitek-
tur.

Phase2: Komm unik ation zwischen Instanzen einer Schicht.
JedeeinzelneSchicht der in Phase1 kennengelernten Schichtenar-
chitektur unterliegt gesondertenRegeln,die Gesamt-Kommunika-
tion im Systemfunktioniert nur, wenn jededer Schichten ihre Auf-
gabe erf•ullt. Ziel dieserPhaseist die m•oglichst eindeutigeBeschrei-
bung desZusammenspielsder InstanzeneinerdieserSchichten. Da-
bei soll durch den Versuch der Beschreibung in den bekannten
Beschreibungstechniken derenUnzul•anglichkeit erkannt und durch
Einf•uhrung der Sprache SDL behoben werden. Exemplarisch wer-
den die Untersuchungenan einer der Schichten durchgef•uhrt.

2.3.3 Lernziele

Aus diesenBetrachtungen ergibt sich folgendesHauptziel der Unterrichtsreihe:

Hauptziel: Die Sch•uler sollen einen Ein blic k in die Funktionsw eise eines
Komm unik ationssystems erhalten und erfahren, dass Protok olle die Kom-
munik ation innerhalb eines Komm unik ationssystems m•oglic h machen.

Weitere Ziele: Die Sch•uler sollen. . .

� das Schichtenmodell als strukturierte Darstellung einesKommunikationssy-
stemskennenlernen,

� erkennen,dassKommunikation auf diesenSchichten Regelnunterliegt,

� die Bedeutungder RegelneinesProtokolls am konkreten Beispielerfahren,

� die hier unzureichendeBeschreibungskraft der bisherigenBeschreibungstech-
niken erfahren,

� und SDL als eine zur Verhaltensbeschreibung von Kommunikationsinstanzen
bessergeeigneteSprache kennenlernen.

Dabei beinhaltet daspassive
"
kennenlernen\ nat•urlich auch immer aktive Aspekte,

z.B. selbst Kommunikationssystemedurch Schichtenarchitekturen zu modellieren
oder einfache Protokolle in SDL darzustellen.
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2.3.4 Materialien und Zugangsb eispiele.

An die einzusetzendenBeispielewerden besondereAnforderungengestellt. In den
wenigenzur Verf•ugung stehendenStunden ist zudem kaum ein gr•o�erer Kontext-
wechselm•oglich. Insbesondereim Hinblick auf die besondereSituation desKurses22

sollte dasEingangsbeispielvon hinreichend motivierender Wirkung sein.
An der FeststellungBa umanns aus dem Jahr 1996,dassesf•ur den Bereich Kom-
munikationsnetzekaum Unterrichtsvorschl•age gebe,23 hat sich bis heute nicht viel
ge•andert. Es existierennicht viel mehr als folgendeMaterialien und Lehrb•ucher, in
denensich vereinzelt thematische Br•ockchen �nden lassen:

� [Baues96]

Abschnitt
"
Vernetzung\ , darin:

"
Wir lassenDaten reisen\ und

"
Wir kommu-

nizieren mit benachbarten Computern\ . Geht nicht direkt auf Protokolle ein,
enth•alt aber eineninteressanten historischenAbriss (Morse,Telegraphen,. . . ).

� [B•ahnisch 01]

Abschnitt
"
Die DienstedesInternets\ , bleibt eherauf Anwendungsebene.Kei-

ne informatischen Details.

� [Hubwieser00-1]

Versandvon Dokumenten, ausgerichtet auf Anfangsunterricht.

� [Deckers 96]

Insgesamt recht programmierlastig,zielt auch kaum auf die Entwicklung von
Erkl•arungsmodellenab alsvielmehr denentdeckendenEntwurf von Regelnzur
Daten•ubertragung durch Beispielanwendungen.

Leider erweisensich alle dieseDokumente f•ur die hier ben•otigten Zwecke als unzu-
reichend. Auch die im Bereich der universit•aren Lehre eingesetztenKommunikati-
onssystemeund Protokolle24 eignensich (m.E.) nicht f•ur eineschulische Einf•uhrung
in dieserknappen Zeit.
Von den in einemSchichtenmodell einesKommunikationssystemslassensich in der
zu Verf•ugung stehendenZeit kaum alle Schichten sinnbringend behandeln.In den
in lokalen Netzenund dem Internet eingesetztenSystemensind au�erdem nicht al-
le Schichten des OSI-Referenzmodells wirklich vorhanden, so dassprinzipiell nur
die Bit •ubertragungsschicht, Transport-, Vermittlungs- und Sicherungsschicht und
Anwendungsschicht f•ur unsere Reihe in Betracht kommen k•onnen. Die Bit •uber-
tragungsschicht befasstsich intensiv mit der •Ubertragung einzelnerBits •uber ein
physikalisches Medium. Zu behandelndeSchwierigkeiten w•aren haupts•achlich phy-
sikalischer Natur und Probleme der Kodierung. Transport-, Vermittlungs- und Si-
cherungsschicht befassensich mit der Zusammenstellungvon Daten zu Rahmen

22 Ein Kollege meinte zu mir: DieseReihe w•urde in erster Linie erproben, inwieweit esm•oglich
ist mit der 13. Jahrgangsstufenach dem schriftlic hen Abitur noch vern•unftigen Unterricht zu
machen.

23 [Baumann 96, S. 301]

24 Vgl. z.B. [Gotzhein 98].
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und Paketen, der Erkennung und m•oglicherweiseBehebungvon •Ubertragungsfeh-
lern und der Ermittlung von Wegendurch das Netz (Adressierung,Leitwegsuche).
Auf Ebene der Anwendungsschicht werden Probleme der •Ubertragung von Datei-
en (FTP), Webseiten(HTTP), eMails (SMTP, POP, IMAP) etc. behandelt. Aus
meinerSicht ist die Anwendungsschicht von allen Schichten am einfachsten fassbar,
die Abarbeitung von Befehleninnerhalb der Protokolle •ahnelt am ehestender von
Programmiersprachen gewohnten Schreib- und Denkweise. Ich m•ochte aus diesen
Gr•unden innerhalb der Reihe Protokolle der Anwendungsschicht verwenden.Diese
Protokolle stehendann exemplarisch f•ur die Protokolle andererSchichten.
Welche Kommunikationssystemegibt esnun, die einerseits•uber einengewissenin-
formatischen Charakter verf•ugen, andererseitsden Sch•ulern bekannt | am besten
vertraut | und hinreichend einfach sind um in der Schule einigerma�en sinnvoll
behandeltwerdenzu k•onnen?

1. Telefonund Handy zur Kommunikation •uber Sprache sind auch im Zeitalter
der Digitalisierung von Sprachdaten und der rechnervermittelten Gespr•ache
kaum schulinformatisch erfasst.

2. Der WWW-Dienst l•asst sich untersuchen, entspricht aber nicht einer naiven
Au�assung von Kommunikation.25

3. Der Transport von Dateien durch das Internet per FTP ist vermutlich bei
Sch•ulern nicht so bekannt und andererseitsProtokoll-technisch schwierig, da
gleich mehrereKommunikationskan•ale ge•o�net werden: Ein Steuerkanal und
ein Datenkanal.

4. Der Dienst zum Versand von Kurznachrichten (SMS) ist zwar sehr aktuell,
l•asstsich aber unterrichtstechnisch schwierig realisieren(praktischesArbeiten
mit dem Protokoll selbst ist kaum m•oglich).

5. F•ur die •Ubertragungvon eMails im Intra- und Internet stehengleich eineViel-
zahl von Protokollen und Programmenzur Verf•ugung,die weitgehendeinfach
sind.26 Mit eMail d•urfte fast jeder Sch•uler schon zu tun gehabthaben, zumin-
dest aber vom H•orensagenkennt esvermutlich jeder.27 Und Kommunikation
per eMail entspricht auch der naiven Au�assung von Kommunikation, sie ist
stark angelehnt an den Versandvon Briefen mit der Briefpost.

Ich w•ahledaherBeispielNr. 5: Kommunikation per eMail. Damit verf•ugenwir gleich
•uber zwei einfacheProtokolle in einemKontext, die zudemnoch denVorteil besitzen
auch f•ur den Menschen gut lesbar zu sein, da sie •uber echte Befehlsw•orter und
R•uckgabewerte verf•ugenund insgesamt ein recht humanoidesVerhalten an den Tag
legen.28

25 Adresseeingeben,abwarten, Seiteanschauen.Ist wie Fernsehen:Programm w•ahlen, hinschau-
en. Wo ist der Kommunikationsaspekt?

26 Das Protokoll zum eMail-Versandtr •agt die Einfachheit gleich im Namen: Simple Mail Trans-
port Protocol.

27 Dies belegt z.B. die Studie [Lohse01, S. 11].

28 Damit meine ich z.B. die Begr•u�ung des Kommunikationspartners mit
"
pleased to meet

you\ durch den SMTP-Server Sendmail .
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Beide Protokolle k•onnen noch im Sinne einer didaktischen Reduktion vereinfacht
werden:In ersterLinie besteht die Reduktion im Weglassen(d.h. Verschweigen)einer
Vielzahl von Befehlen.F•ur unserenZweck reicht ein absolutesMindestma� an Befeh-
len.29 Ein tiefer eingreifenderSchritt besteht in der Ummodellierung desPOP: Die
in [RFC 1939] beschriebeneModellierung geht von einem

"
AUTHORIZATIONstate \

aus, in dem die komplette Authentikation erfolgt und von dem aus im Erfolgs-
fall in den

"
TRANSACTIONstate \ •ubergegangenwird. In diesemZustand werden

bspw. L•oschoperationen aber nicht direkt ausgef•uhrt, sondernnur vorgemerkt. Die
Ausf•uhrung der vorgemerktenOperationen geschieht erst beim erfolgreichen Been-
den der Verbindung im

"
UPDATEstate \ , von dem aus direkt (d.h. ohne weitere

Eingaben) in den Endzustand STOP•ubergegangenwird. So l•asst sich aber eine er-
zwungeneReihenfolgeder BefehleUSERund PASSnicht sch•on modellieren,au�erdem
wird f•ur den Spontan•ubergangaus dem

"
UPDATEstate \ ein "-Automat ben•otigt.

Davon m•ochte ich absehen,da eineandereModellierung f•ur unsereZwecke sch•oner
und einsichtiger erfolgenkann. Der resultierendeAutomat wird schon in Abbildung
5, S. 10, gezeigt.
Unser vereinfachtes SMTP-Modell entspricht dem Automaten ausAbbildung 9.

Start Hallo gesagt

Absender bekannt

*

*

*

DATA

M
A

IL
 ..

.

QUIT

HELO ...

STOP

Adressat bekannt

Lese Daten

RCPT ...RCPT ...
*

* .

QUIT

QUIT

QUIT

Abbildung 9: SMTP: Zustands•ubergangsgraph

Dar•uber hinausm•ochte ich auch daszu verwendendeKommunikationssystemsoweit
vereinfachen, dassder SMTP-Server desAbsendersrechnertechnisch mit dem POP-
Servers desEmpf•angers•ubereinstimmt.30 Prinzipiell wird eine eMail •uber mehrere
SMTP-Verbindungen weitergereicht, bis sie auf dem Zielrechner angekommen ist.
DiesesWeiterreichen unterscheidet sich aber vom Wirkmechanismus her nicht vom
erstenAbsendender eMail, daherkann eineKette von SMTP-Verbindungenzu einer
einzelnenVerbindung zusammengefasstwerden.

29 Ben•otigt werden aus dem BefehlssatzdesPOP nur: USER, PASS, RETR, QUIT, NOOPund LIST.
Weglassenkann man z.B. die bereits in der Basisversion vorhandenenBefehle APOP, DELE,
RSET, STAT, TOPund UIDL, ohne dassdurch diesenEingri� die •ublicherweiseben•otigte Funk-
tionalit •at unverh•altnism•a�ig stark beschnitten w•urde. Von SMTP ben•otigen wir zum Versand
einer eMail nur: HELO, MAIL, RCPT, DATAund QUIT.

30 Diese Einschr•ankung hat sich schon auf die fr •uher beschriebene Schichtenarchitektur
(vgl. Abb. 3, S. 8) ausgewirkt. Vgl. Bemerkung dort.
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2.4 Metho dische Analyse

Die ZielsetzungdieserArbeit umfasstnebender nun abgefasstenAnalyseder Didak-
tischenM•oglichkeiten zur unterrichtlichen BehandlungdesGebietesProtokolle auch
die konkrete Umsetzungunter besondererBer•ucksichtung der forschendenLernme-
thode.Dabei mussgesehenwerden,dassim Moment keineLiteratur zumforschenden
Vorgehenbei der Einf•uhrung in Kommunikationssystemeexistiert. •Uberhaupt ist die
Literatur zum forschendenLernenverschwindend gering, in aktuellen Handb•uchern
und Lexika �ndet sich so gut wie nichts.
SoliegendiesemeherallgemeingehaltenenAbschnitt folgendeMaterialien zu Grun-
de: [Fries 76] (1967), [B•onsch 00] (2000) und [Aepkers 02] (2002).
W•ahrendB •onsch forschendesLernen vollst•andig synonym zum entdeckendenLer-
nen sieht, di�erenzieren Aepkers und Radits : ForschendesLernen besch•aftige
sich in Analogie an wissenschaftliche Forschung mit der Bildung und Kl •arung von
Hypothesen,wohingegenentdeckendesLernengepr•agt seidurch planlosesAneinan-
derh•angenvon Fundst•ucken an vorhandeneKonzepte.31 Erkenntnisziel k•onnedabei
nicht die Entdeckung objektiv neuennaturwissenschaftlichen Wissens,sondernviel-
mehr die Entdeckung dessubjektiv Neuensein.32

Eine Kl •arung desBegri�es
"
forschen\ ergibt, dassessich dabei um die Suche nach

neuenErkenntnissenmit wissenschaftlichen Methoden handelt. Da Forschung nicht
linear und geradeausgeschieht, sondernvon R•uckschritten und eingeschlagenenIrr-
wegengekennzeichnet und eher als

"
tastendesSuchen in einer nur geahnten Rich-

tung\ 33 zu charakterisieren ist, muss sich dies auch in einem auf der forschenden
Lernmethode fu�enden Unterricht widerspiegeln.Beim forschendenLernenwird das
O�ene, Unverstandene,Unklare zum Ausgangf•ur eigenesSuchen, Forschen, Expe-
rimentieren und Manipulieren. Das zu kl•arende und zu verstehendeProblem soll
dabei auseinem

"
lebenspraktischen Zusammenhang\ 34 entwachsen.

Auf jeden Fall, so sind sich alle einig, stehe forschendesLernen im Gegensatzzu
rezeptivem Lernen in Formen darbietendenUnterrichts, und dasses besonders|
aber nicht ausschlie�lic h | f•ur nach den Methoden der Naturwissenschaften arbei-
tendeF•acher geeignetsei.Da die Naturwissenschaften und Mathematik Denkf•acher
seien,sei esbesonderswichtig Sch•uler in diesenF•achern zum produktiven und be-
weglichenDenken zu erziehen.35 F•ur produktivesDenken ist ein gewissesGrundma�
an Einfallsreichtum und produktiver Findigkeit36 unabdingbar. Die Erzielung neuer
Erkenntnisse muss dabei durch aktive Aneignung und Selbstt•atigkeit erfolgen,der

31 [Aepkers 02, S. 76]

32 [Aepkers 02, S. 86]

33 [Aepkers 02, S. 72]

34 [Fries 76, S. 19]

35 [Fries 76, S. 7]

36 Vgl. [Wagenschein 68, S. 76f]:
"
Nun scheint man aber etwas anderesmehr zu brauchen . . . :

den unbefangenenaber wachen Blick f•ur das Ganze einer, gerade ungewohnten, Situation.
Nicht alsodasstarre Suchen nach dem Wieder�nden mitgebrachter Schemata, sondern. . . den
gelockerten Blick f•ur dasCharakteristische neuer

"
Gestalten\ . Kurz, wir brauchen Menschen,

denen vor neuen Aufgaben etwas Kl •arendeseinf•allt, und geradeauch vor Aufgaben, die sie
selber entdecken. Anspruchsvoller formuliert: Menschen, die gelernt haben,

"
produktiv \ zu

denken.\ Hervorhebung bereits im Original.
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Lernendesich selbst um Erweiterung seinerKenntnisse bem•uhen.37 Dabei soll der
Lernendeeinegesuchte Probleml•osung

"
in der geistigenAuseinandersetzungund im

Ringen mit den Problemen[. . . ] weitgehendselbst �nden; auch wenn er zu keinen
brauchbaren Ergebnissenkommen sollte, er mu� sich zumindest um eine L•osung
Gedanken gemacht haben.\ 38

StrengeAu�assungenforschendenLernenserwarten nebender selbstst•andigenWahl
einer Probleml•osestrategieauch die v•ollige Freiheit desLernendenbez•uglich der zu
bearbeitendenThematik.39

Es bleibt weiterhin zu ber•ucksichtigen, dass
"
forschendesLehren [. . . ] nicht unmit-

telbar zu Erkenntnissensondernl•angerfristigzu Kompetenzaufbau\ f•uhrt. 40 Diessei
inbesondereangesichts der heute instabilen Wissensbasiswichtig.41

Der Lehrer steuert im eigenenErmessen
"
durch Impulseund vorsichtig vorgebrachte

Fragen den Fortgang der Denkprozesse\ 42, als besondersgeeignethabe sich dabei
die forschend-fragend-entwickelndeUnterrichtsform gezeigt.Aufgabe desLehrerssei
esanzuregen,Fragenzu entwickeln, zu strukturieren und zu beraten. Er mussden
Sch•ulern die Freiheit zu pers•onlichem Suchen und Forschen lassenund ihnen Gele-
genheit geben,

"
wirkliche Handlungenan konkreten Gegenst•andenauszuf•uhren.\ 43

Auch eine gefundeneL•osungsoll nicht im Gedanklichen bleiben, sondernkonkrete
Umsetzungerfahren.44

FolgendeListe von Schlagworten soll helfen,forschendesLernenzu charakterisieren:

� bez•uglich der Sch•uler:
neugierigsein, vermuten, Hypothesenbilden, Problemel•osen,Ergebnissefor-
mulieren, darbieten.

� bez•uglich der Arbeitsweise:
aktiv, selbstbestimmt, sch•ulerorientiert, experimentell, einfallsreich, produk-
tiv, o�en und doch konkret.

Aepkers schl•agt u.a. folgendeLeitlinien45 vor, die insgesamt zu einem liberaleren
Begri� desforschendenLernensf•uhren und sich fast eherals warnendeGrenzsteine
interpretieren lassen:

� Die freie Wahl desForschungsgegenstandesdurch denSch•uler ist nur begrenzt
sinnvoll.46

� Arbeitsmethodische F•ahigkeiten der Sch•uler d•urfen nicht •ubersch•atzt werden.

37 [Fries 76, S. 11]

38 [Fries 76, S. 12]

39 Vgl. [Aepkers 02, S. 74].

40 [Aepkers 02, S. 80]

41
"
Was wir heute an fachlich gesichertem Wissen lehren ist morgen vielleicht schon nicht mehr

g•ultig.\ [Aepkers 02, S. 79]

42 [Fries 76, S. 12]

43 [Fries 76, S. 23], Hervorhebung im Original.

44 [B•onsch 00]

45 Ausz•uge aus [Aepkers 02, S. 86].

46 Und m.E. im RahmendieserArb eit nicht zu realisieren| dasThema ist ja schon vorgegeben!
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� Ausschlie�lic h selbstgesteuertesArbeiten muss als fahrl•assigbezeichnet wer-
den.

� Neugierkann beim Sch•uler wedervorausgesetztnoch erzwungenwerden.

Bei der Auswahl der Lernmethode bleibt die besondereSituation der Sch•uler zu
ber•ucksichtigen: Die Sch•uler des zu unterrichtenden Kurses be�nden sich in einer
Phase,in der sieeinerseitsschon fast mit der Schule abgeschlossenhaben(und wahr-
scheinlich jede einzelnenoch zu

"
ertragende\ Stunde z•ahlen), andererseitsgr•o�ten-

teils vor einem Neubeginn des Lernens an der Hochschule stehen. Hochschulen
sind nun die Orte an denen klassischerweise Forschung statt�ndet, daneben aber
auch Wissen vermittelt wird. Die Lehre ist dabei gepr•agt vom Spannungsfeld der
i.d.R. rein darbietendenVeranstaltungen(

"
Vorlesungen\ ) und demgegen•uber selbst-

verantwortlichen Lernen in der h•auslichen Vor- und Nachbereitung. Ich denke, die
forschendeLernmethode eignet sich zur •Uberbr•uckung dieserKluft zwischen Schu-
le und Hochschule gut, da sie in der gewohnten Atmosph•are und im Kursverband
Elemente beider Lern- und Lehrweisenvereint.
Insofern als schulische Informatik sicherlich ein

"
Denkfach\ genannt und zwischen

Naturwissenschaften und Mathematik eingeordnet werden kann, sollten sich die
dort47 erprobten Vorgehensweisenim Bezugauf die forschendeLernmethode weit-
gehendauf den Informatikunterricht •ubertragen lassen.
Der von mir einzuschlagendeWegwird versuchen den in diesemAbschnitt vorgetra-
genenAspektengerecht zu werden.Dabei wird unter Ber•ucksichtigung der von Aep-
kers vorgeschlagenenLeitlinien nur ein gem•a�igter Begri� desforschendenLernens
umgesetztwerden. Da nicht vergessenwerden darf, dassForschen nur dann Spa�
macht, wenn wenigstensgelegentlich Erfolg sichtbar wird, und zum Schlussder Rei-
he schon gewisseErkenntnisse erzielt worden sein sollten, werde ich die Methode
desforschendenLernensnicht im Gro�en, sondernvielmehr im Kleinen anwenden.
Wesentliche zu erkennendeMerkmale werden Freiheit bei der Vorgehensweise,Ei-
genaktivit•at, Fehlschl•ageund einescheinbare Unklarheit in Bezugauf das letztend-
liche Ziel sein.Die arbeitsmethodischen F•ahigkeiten der Sch•uler kann ich durch den
bereits erfolgten Unterricht einigerma�en einsch•atzen; um der Warnung Aepkers
dennoch Rechnung zu tragen werdeich die ausdem Problemorientierten Unterricht
f•ur die Sch•uler und mich gewohnte Kleinschrittigk eit im Verlauf der einzelnenUn-
terrichtsphasennicht g•anzlich ablegenk•onnen.Die Neugierder Sch•uler m•ochte ich
im Wesentlichen durch interessante Beispielewecken, ich erwarte in diesemKurs
aber trotz der Abiturphase keineallzu gro�en Motivationsschwierigkeiten.

47 Vgl. [Fries 76], insbesondere
"
Praktischer Teil C: Beispieleaus der Mathematik\ .
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2.5 Un terric htsplan ung

Die didaktischen und methodischen •Uberlegungenzur Gestaltung der Lernsequenz
schlagensich in folgenderGrobskizzedeszeitlichen Ablaufs nieder. Die detaillierte
Planung der einzelnenStunden �ndet sich im n•achsten Abschnitt.

1./2. Stunde

{ Einstieg: Kommunikation

{ ModerneKommunikationsmethoden

{ Ablauf der Kommunikation per eMail

{ eMail von einemMail-Server abholen:POP

{ Hausaufgabe: Beschreibungstechniken rekapitulieren

3. Stunde

{ Wiederholung:POP-Befehle

{ Versuch der Beschreibung desPOP

{ Hausaufgabe: Beschreibungsversuch fortsetzen

4./5. Stunde

{ Beschreibung von POP als Zustands•ubergangsgraph

{ eMail •uber einenMail-Server verschicken: SMTP

{ SMTP-Spezi�kation in SDL

{ •Ubung: POP in SDL spezi�zieren

{ Erg•anzung:Formate

{ De�nition: Protokolle

6. Stunde

{ •Uberpr•ufung

(7. Stunde

{ R•uckgabe und Besprechung der •Uberpr•ufung)
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3 Durc hf •uhrung der Un terric htsreihe

Die hier niedergeschriebenen Abschnitte d•urfen nicht statisch verstandenwerden,
sondernsind mit Fortschreiten desUnterrichtgeschehensgewachsen.Die Ergebnisse
einer kritischen Re
ektion der ersten Lerneinheit �nden beispielsweisegleich Ein-
gangin die Planung der zweiten Lerneinheit.
Die ersteLerneinheit ist dabei gem•a� Absprache am ausf•uhrlichsten dokumentiert.
Ich verwendein den Verlaufspl•anen folgendeAbk•urzungen:

AVR Audio-Visuelle-Rezeption

UG Unterrichts-Gespr•ach

LG Lehr-Gespr•ach

LV Lehrer-Vortrag

SV Sch•uler-Vortrag

PA Partner-Arbeit (auch am Rechner)

EA Einzel-Arbeit

3.1 Erste Lerneinheit (Dopp elstunde)

Grobziel der Dopp elstunde: Die Sch•uler sollenAufgabe, prinzipiellen Aufbau
und Funktionsweisevon Kommunikationssystemenkennenlernen.

Die Sch•uler sollen im Einzelnen:

� sich verschiedenerM•oglichkeiten des Nachrichtenaustausches sowie der dazu
erforderlichen Hilfsmittel in der modernen Kommunikationsgesellschaft be-
wusst werden

� erkennen,dasssich komplexeKommunikationssystemehorizontal gliedernlas-
sen

� die jeweilige Funktion der verschiedenenSchichten einer Kommunikationsar-
chitektur benennen

� sich dar•uber klar werden,dasseineNachricht die verschiedenenSchichten halb-
kreisf•ormig durchl•auft

� mittels Hilfsprogramm (PuTTY ) mit einem Mail-Server (QPopper ) kom-
munizieren

� erfahren,dassdie Kommunikation zwischen Rechnern Regelnunterliegt

� versuchen, die Bedeutungder POP-Befehleexperimentell zu ermitteln

3.1.1 Plan ung

DieseersteLerneinheit hat verschiedeneAufgaben: Siesoll an die Thematik
"
Kom-

munikationssysteme\ heranf•uhren und zugleich schon deutlich machen,dassVerein-
barungennotwendig sind, damit Kommunikation funktionieren kann.
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Didaktisc he •Ub erlegungen. Durch die •Uberlegungenzur Durchf•uhrung der
Reiheergeben sich direkt wichtige Rahmenbedingungen:
Schwerpunkt der Lerneinheit ist die Entwicklung einesgrundlegendesVerst•andnis-
sesf•ur die prinzipielle Funktionsweiseder Kommunikation per eMail. Die Begri�s-
bildung geschieht durch Herantasten und Erforschen all dessen,was ein Protokoll
beschreiben muss; die formale De�nition des Begri�es steht ganz am Schluss. Bei
der praktischen Arbeit mit Protokollen sollen verschiedeneProtokoll-Aspekte vor-
gegeben werden(mal dasVokabular, mal dasVerhalten).
Bevor stundenlang•uber die spezielleKommunikationsmethode

"
eMail\ gesprochen

wird, erscheint es mir sinnvoll, diesein einen Gesamtkontext einzubetten und vor
dem Hintergrund der alternativen Kommunikationsm•oglichkeiten darzustellen.Ne-
ben dem Kommunikationsverfahren selbst sind dabei nat•urlich erforderliche Hilfs-
mittel und Transportweg von besonderemInteresse.
Prinzipiell w•are es in diesemZusammenhangsicherlich auch sinnvoll, die Verfah-
ren einandergegen•uberzustellenund Vor- und Nachteile abzuw•agen.M•ogliche Ana-
lysegr•o�en sind •Ubertragungsgeschwindigkeit, Zuverl•assigkeit oder •Ubertragungs-
verz•ogerung.Weil aber die Entscheidung in diesemFall schon auf die zu verwen-
dendeMethode

"
eMail\ gefallenund die zur Verf•ugungstehendeZeit knapp ist, soll

darauf verzichtet werden.
Wichtiger erscheint esmir eine •Ubersicht zu scha�en, wie dieseKommunikation per
eMail nun genaufunktioniert. Das au� •alligste Merkmal ist die Asymmetrie: Es gibt
einen Absenderund (o.B.d.A.) einen Empf•anger einer Nachricht. Der Empf•anger

"
empf•angt\ die Nachricht aber nicht im eigentlichen Wortsinn, vielmehr muss er

sich die Nachricht
"
abholen\ . Der Absenderverschickt die Nachricht an einenMit-

telsmann, der die Nachricht in einer Mailbox zwischenlagert bis der sogenannte
Empf•anger sie anfordert.48 Betrachtet man die verschiedenenbeteiligten Systeme
nun in einer einheitlichen Weise,so l•asst sich mit einfachen Mitteln eine Sicht auf
die verschiedenenSchichten desKommunikationssystemsgewinnen.Die verschiede-
nen Schichten stellen jeweils verschiedeneSichten auf das gleiche System dar, die
jeweils Dienste der tieferliegendenSchicht in Anspruch nehmenund ihrerseits eine
gewisseFunktionalit •at der n•achsth•oherenSchicht zur Verf•ugungstellen.Dabei kann
aber von verschiedenentats•achlich realisierten Schichten abstrahiert werden. F•ur
unsereZwecke reicht das recht unscharfe Modell mit:

� Bit •ub ertragungssc hicht , von der wir unsvorstellen,dasssiedie zu •ubertra-
gendenInformationen in Bits und dann in physikalische Signale(Spannungen,
Licht, . . . ) wandelt und •uber dasNetzwerk transportiert;

� Transp ortsc hicht , die beliebigeDaten annimmt und an denrichtigen Partner
•ubermittelt, dabei selbstden Weg zum Gegen•uber bestimmt;

� An wendungsschicht , die Informationen von der Benutzerschicht entgegen-
nimmt, verarbeitet und weiterleitet;

� Benutzersc hicht .

48 Die Analogie zur Briefpost ist dadurch nicht gest•ort: Auch einen per herk•ommlicher Post
verschickten Brief mussder Empf•anger sich erst aus seinemBriefkasten holen.
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Der Benutzer interagiert dabei i.d.R. mit einer Kommunikationsanwendung(einem
eMail-Programm), dasdemBenutzer die M•oglichkeit bietet eineeMail zu verfassen.
Der fertige eMail-Text wird dann zusammenmit der Adressedes Adressatenent-
gegengenommenund •uber eine Verbindung mit einem Mail-Server versendet.Die
scheinbare Verbindung zum Mail-Server besteht jedoch in Wahrheit gar nicht: Die
Anwendung gibt die aufbereitete eMail an die Transportschicht, die sie h•appchen-
weisean die Bit •ubertragungsschicht weiterleitet.
Auf allen diesenSchichten gibt esnun Protokolle49. Hier soll exemplarisch | weil
am anschaulichsten | die Anwendungsschicht herausgegri�enwerden.
Bei der zu verwendendenBeispielanwendungeMail gibt esnun auf der Anwendungs-
schicht wiederumeineReiheverschiedenerProtokolle (POP, SMTP, IMAP, UUCP),
von denendie zwei verbreitestenund zugleich einfachsten zum Einsatz kommensol-
len: POP und SMTP. Meiner Ansicht nach eignet sich f•ur den ersten Kontakt mit
der Materie dasPOP besser,da

� essich gut reduzierenl•asst und damit noch einfacher wird als SMTP,

� nur wenigeBefehleeinenParameterbrauchen und diesedann syntaktisch klar
sind,50

� der POP-Server einfacheAntworten gibt (+OKund -ERRstatt dreistelligernum-
merischer Codesbei SMTP).

Auch wennder sobeschrittene Erkenntniswegvielleicht nicht sehrnat•urlich erschei-
nen mag (erst eMails abholen, dann | im zweiten Schritt | eMails versenden),
eignet er sich bei einer forschendenVorgehensweisebesser,da die Einstiegsh•urde
geringergehaltenwerden kann und nicht zu viel Neuesauf einmal auf die Sch•uler
zukommt.
F•ur das genaueweitere Voranschreiten gibt esdann mindestensdrei Alternativ en,
die ich im Folgendenkurz vorstellen m•ochte:

1. Zur genauerenAnalyse k•onnte nun eine vollst•andige Beschreibung des POP
verwendet und ein eigenereMail-Client programmiert werden. Dabei m•usste
aber sehr viel Energie und Zeit in die Programmierung der Ober
 •ache, der
Netzwerkschnittstelle und des Parsensder Server-Antworten investiert wer-
den, und der hier eigentlich zentrale Aspekt desProtokolls w•urde wom•oglich
untergehen.

2. Einfacher ist es,selbsteinenMail-Client zu imitieren: Es ist m•oglich, direkt als
Benutzer ohne zwischengeschaltetes eMail-Programm mit einem Mail-Server
zu interagieren. So k•onnen ohne gro�en Aufwand wesentliche Aspekte des
Protokoll-Begri�s erforscht werdenund ein grundlegendesVerst•andnis f•ur das
Protokoll selbstentwickelt werden.Dabei kann die verwendetePOP-Beschrei-
bung durchaus l•uckenhaft sein.

49 Auch zwischen Benutzer und Benutzer, beispielsweisedie Netiquette.

50 Jedenfalls im Vergleich zu SMTP, wo z.B. der Befehl MAIL den Parameter TO:<adressat>
erfordert, der ohne Leerzeichen zwischen TO: und < geschrieben werden muss und dar•uber
hinaus die spitzen Klammern und einen syntaktisch richtigen Empf•anger ben•otigt.
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3. Auch ist esdenkbar, einestatt�ndende Kommunikation zwischen Mail-Server
und Mail-Client zu belauschen. Dazu eignensich zwei Methoden: Zum Einen
kann eineLeitung tats•achlich abgeh•ort werden,zum Anderen k•onnenmanche
Mail-Programme in einen eigentlich f•ur Debugging-Zwecke gedachten beson-
ders geschw•atzigen Ausgabemodus geschaltet werden, sodasssie die gesamte
statt�ndende Kommunikation ausgeben.51

Es erweist sich allerdings als nachteilig, dass g•angige Mail-Programme und
auch fetchmail vom ganzen POP-BefehlssatzGebrauch machen und we-
sentlich mehr Nachrichten austauschen, als minimalistisch gesehennotwen-
dig w•are. Au�erdem hat der

"
Zuschauer\ kaum Ein
uss auf das Geschehen,

er sieht zwar die Ein- und Ausgaben, aber wirkliche R•uckschl•ussel•asst diese
Beobachtung nicht unbedingt zu.

Ich m•ochte daher Variante 2 verwenden: Von einer unvollst•andigen Beschreibung
ausgehenddie L•ucken forschend f•ullen und dasUnbekannte heraus�nden.
Die empirisch gefundenenUnzul•anglichkeiten der Beschreibungsollendannzun•achst
genannt und bewusstgemacht werden.Durch dasAufsuchen von Regelm•a�igk eiten
kann anschlie�end versucht werden, die Beschreibung durch eigeneFormulierun-
gen zu vervollst•andigen.Dabei taucht unmittelbar die Fragenach einer geeigneten
Beschreibungstechnik auf: Die Sch•uler sollen sich an die einst bekannten Beschrei-
bungstechniken erinnernund versuchenunter Abw•agungder Vor- und Nachteile eine
geeigneteauszuw•ahlen.

Metho dische •Ub erlegungen. Die hier zu planendeStunde soll m•oglichst span-
nend in die neueThematik einf•uhren. Aus der didaktischen Analyseergibt sich eine
Grobgliederungder Stunde in drei gro�e Bl•ocke:

� Einf•uhrung und Heranf•uhrung an die Thematik

� •Uberlegungenzur Kommunikation im Allgemeinen und Grob•uberblick zur
Funktionsweisevon eMail

� Einstieg in die detailliertere Untersuchung einzelnerAspekte der Kommunika-
tion am Beispiel eMail

Einf •uhrung: Schon bei der Einf•uhrung soll die forschendeLernmethode zum Ein-
satz kommen:Die Sch•uler werdenin die Stundeund die Thematik

"
geworfen\ , ohne

genauzu wissenworauf wir hinsteuern. F•ur besondersreizvoll halte ich dabei die
M•oglichkeit, denzentralen Aspekt der Reihe:

"
Kommunikation\ auseinerkognitiven

Verwirrung der Sch•uler heraus�nden zu lassen.
Aus informatischer Sicht endet Shakespeares

"
Romeound Julia\ nur deswegen

tragisch, weil die Kommunikation zwischen Pater Lorenzo und Romeomisslingt.52

An denKommunikationsversuchen in Romeound Julia lassensich klassischeAspekte

51 So z.B. bei fetchmail mit dem Kommandozeilenschalter -v .

52 Pater Lorenzo will Romeo mitteilen, dass Julia lediglich schl•aft, nicht aber tot ist. Romeo
erh•alt diese Nachricht nicht. Stattdessen erh•alt er •uber einen anderen Kanal die (falsche)
Nachricht vom Tode Julias.
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der Fehlermodelle f•ur Kommunikationssystemefeststellen.Einige Szenenbefassen
sich ausschlie�lic h mit den Problemender •Ubermittlung einer Nachricht.
Es handelt sich dabei im einzelnenum folgendeSzenen:

� IV,1 113{117:
Abmachung zwischen Pater Lorenzound Julia

� V,1 1{34:
Romeoerh•alt die falsche Nachricht durch Balthasar

� V,2:
Pater Lorenzoerf•ahrt: Romeowei� von nichts

Es w•are nun im SinnedesInformatik-Unterrichts nicht angebracht, dieseSzenenzu
lesen.Schneller und peppigerist die Vorf•uhrung entsprechenderStelleneiner Ver�l-
mung. Ich habe mich bei der Auswahl einer Fassungf•ur die moderneVer�lm ung53

unter der RegieBaz Luhrmanns entschieden,da dort die Handlung in die heutige
Zeit verlegt wurde. Dies l•asst n•amlich gleich die Frage nach zeitgem•a�en Kommu-
nikationsmethoden zu | Boten werden ja heute zur privaten Kommunikation eher
selteneingesetzt.DieseVer�lm ung enth•alt neben den oben aufgef•uhrten auch noch
eine zus•atzliche Szene,die den vergeblichen Zustellversuch des Boten zeigt. Die
Kapitel- und Zeitangaben beziehensich dabei auf die DVD-Fassung:

� Kap. 23 ab 1':23":
Abmachung zwischen Pater Lorenzound Julia

� Kap. 24 ab 0':00":
Zustellversuch der Nachricht an Romeodurch den Boten

� Kap. 26 ab 1':29":
Romeoerh•alt die falsche Nachricht durch Balthasar

� Kap. 26 ab 1':33":
Pater Lorenzoerf•ahrt: die Nachricht konnte Romeonicht zugestelltwerden!

Die Vorf•uhrung der Szenendauert zusammenknapp •uber sechs Minuten. Das halte
ich f•ur akzeptabel. Durch die (nat•urliche) Reihenfolgeder Szenenergibt sich von
selbsteineimmer direkter werdendeHinf•uhrung zum Thema: Austausch von Nach-
richten. W•ahrend in der Abmachung zwischen Pater Lorenzound Julia nur indirekt
die Rede von einer Nachricht ist,54 so thematisiert der letzte Ausschnitt die nun
nicht zugestellteNachricht direkt.55

Ich denke die meistenSch•uler der Jahrgangsstufe13werdendasDrama
"
Romeound

Julia\ zumindest in Ans•atzen kennen.Auf jeden Fall sollte es aber einige Sch•uler
im Kurs geben, die die Handlung in zwei oder drei S•atzen zusammenfassenk•onnen.

53 Twentieth Century Fox: Wil liam Shakespeare's Romeo+Julia . Produktion: Bazmark. Regie:
Baz Luhrmann. 1996.Mit Claire Danes und Leonardo DiCaprio in den Hauptrollen.

54
"
Inzwischen soll, eh' du erwachen wirst, // Romeo schriftlic h unsern Plan erfahren.\ •Uber-

setzungvon Schaller in [Shakespeare, S. 104].

55
"
Ihn schicken konnt ich nicht | da ist er wieder | // Und fand auch Boten nicht, ihn dir zu

bringen.\ •Ubersetzungvon Schaller in [Shakespeare, S. 122].
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So ergibt sich durch den Einsatz diesesFilms gleich eine doppelte •Uberraschung:
Erstens sind Filme im Informatik-Unterricht eher selten (wenn nicht sogar g•anz-
lich un•ublich), zweitens wird auch Romeo und Julia kaum jemals im Informatik-
Unterricht thematisiert. Damit d•urfte die Spannung vorerst ausreichen.
Zu Beginn der Stunde soll alles vorbereitet sein, sodass,sobald die Sch•uler sitzen
und wir uns angemessenbegr•u�t haben, durch dasEntfernen einer Blendevor dem
Beamer ein Standbild des Kap. 23, 1:23, zu sehenist: Es zeigt die Kirche, in die
Julia geradezur Beichte kommt.
Die Frage:

"
Aus welchem Film ist diesesBild?\ kann uns direkt auf die Trag•odie

von Romeound Julia bringen. Ein Sch•uler kann dann einenkurzen Abriss •uber die
Handlunggeben,sodassalleSch•uler Gelegenheiterhaltensich | zumindestsoweit es
f•ur unsereZwecke erforderlich ist | einzudenken. Der Arbeitsauftrag lautet dann
sinngem•a�:

"
Sucht die Gemeinsamkeit aller dieser Szenen!\ , und die Vorf•uhrung

kann beginnen.Da die Ausschnitte chronologisch liegen,mussnur Kap. 25 komplett
•ubersprungenwerden.Noch vor demletzten Ausschnitt, der im Prinzip die Gemein-
samkeit o�enbart, sollendie Sch•uler Gelegenheiterhalten sich zu •au�ern. Erst nach
denersten •Au�erungen soll der letzte Ausschnitt gesehenund auf •Ubereinstimmung
mit den bisherigenVermutungen untersucht werden.

•Ub erlegungen zur Komm unik ation im Allgemeinen: Da die Kommunikati-
on o�ensichtlich fehlgeschlagen ist, bleibt die Frage, welche anderenM•oglichkeiten
es heutzutage gibt, um Nachrichten auszutauschen. Da die Ver�lm ung die Hand-
lung in unsereZeit verlegt, ist dieserSchritt einfach. Ich erwarte in etwa folgende
Aufstellung: Telefon,Handy, Fax, Post, Brieftaube, SMS,eMail, Bote, . . .
Leider reicht die Zeit f•ur eineeingehendeDiskussiondieserKommunikationsm•oglich-
keiten mit ihren Vor- und Nachteilen nicht aus, essoll aber (auch im Hinblick auf
die n•achste Phase)zumindestzu jeder Methode auch erforderlichesHilfsmittel und
•Ubertragungsweg aufgezeigtwerden. Die Sch•uler erhalten ein Arbeitsblatt56, das
denArbeitsauftrag �xiert, und etwasZeit (wenigeMinuten) um sich einigeM•oglich-
keiten zu •uberlegen.
DieseM•oglichkeiten sollendann gesammeltwerden.DieseSammlungk•onnte an der
Tafel notiert werden, die Sch•uler m•usstenaber anschlie�end eine Tabelle abschrei-
ben, was dieserPhaseinsgesamt mehr Gewicht zukommenlassenw•urde als eigent-
lich erw•unscht ist. Daher soll die Sammlungauf einervorbereitetenFolie57 erfolgen,
die bereits ein Grobraster enth•alt und nur noch ausgef•ullt werden muss.Nach der
Stundekann die beschriftete Folie f•ur alle Sch•uler fotokopiert werden.W•ahrendein
Sch•uler zum Protokollanten ernannt wird und fortan die Eintragungenauf der Folie
vornimmt, nennendie anderenihm die einzutragendenBegri�e.
F•ur die weiteren Betrachtungen ziehenwir uns dann auf solche Kommunikations-
methoden zur•uck, die o�ensichtlichen Kontakt zur Informatik haben: Dies w•aren
etwa SMS und eMail. Da uns nicht das n•otige Handwerkszeugzur Untersuchung
von SMSzur Verf•ugungsteht, beschr•anken wir unsereUntersuchungenauf dasBei-
spiel eMail und steigenmit der Frage:

"
Wasgeschieht (und wie geschieht es),wenn

Pater LorenzoRomeoeineeMail schicken will?\ direkt ein.

56 Arb eitsblatt 1. Vgl. Abb. 13 auf S. 58.

57 Folie 1. Vgl. Abb. 22 auf S. 65.
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Grob •ub erblic k zur Funktionsw eise von eMail: Die Scha�ung einesersten
•Uberblicks soll unsgem•a� dendidaktischen •UberlegungeneineSchichtenarchitektur
des Kommunikationsmodells liefern. Die Frage nach den Hilfsmitteln liefert recht
schnell die notwendigenBestandteiledesSystems:Pater Lorenzound Romeobrau-
chen je ein eMail-Programm, einen Computer und Zugang zum Internet. Schwie-
rig sind in diesemZusammenhangsowohl Notation als auch Anordnung. Eine an
der Tafel aufgezeichnete Architektur ist statisch, und einzelneBestandteilek•onnen
nur durch Ausl•oschen und Neuzeichnen verschoben werden.Zudem entsteht wieder
das Problem der Fixierung: JedesAbzeichnen einer komplexenAbbildung ben•otigt
auch in der Jahrgangsstufe13 ungemeinviel Zeit. Ich habe mich daher f•ur eineArt
Folien-Puzzleentschieden: Die Bestandteile diesesKommunikationssystemsliegen
als mit Symbolen bedruckte Folienschnipsel vor, die r•uckseitig beschichtet sind58

und sich sowohl auf einer weiteren Folie �xieren, als auch wieder abziehenlassen.
Nach der Stundekann auch dieseFolie mitsamt der aufgeklebtenund aufgezeichne-
ten Erg•anzungeneinfach fotokopiert werden.59

Die Symbole lassensich nun im Unterrichtsgespr•ach einzelnerarbeiten und auf der
Folie anbringen.Bei Bedarf k•onnendie Symbolewiederabgel•ost oder aber mit einem
Folienstift mit zus•atzlichen Informationen versehenwerden.
Eine Schwierigkeit ergibt sich dadurch, dassessich gleich bei diesemEingangsbei-
spiel um eine gekoppelte Architektur handelt, die eMail wird von einem Mittels-
mann entgegengenommenund aufbewahrt und erst auf Anforderung desAdressa-
ten an diesenausgeliefert.Entsprechend m•ussenauch dieseServer-Anteile in die
Mitte der Folie gebracht werden. DiesesBeispiel l•asst sich aber nicht weiter ver-
einfachen, es beruht schon auf den nicht unbedingt zutre�enden Annahmen, dass
die Server-Programmef•ur SMTP und POP auf dem selben Rechner laufen und der
SMTP- •Ubertragungsweg nicht auseiner Kette von Einzel•ubertragungenbesteht.60

Die Frage:
"
Wer interagiert mit wem?\ liefert dann die eigentliche Kommunikati-

onsrichtung, die halbkreisf•ormig die verschiedenenSchichten durchl•auft.
Das Gesamtgebilde l•asst sich dann einfach in Schichten einteilen, wobei die Namen
zumindestder beidenunteren Schichten wohl vorgegeben werdenm•ussen(Bit •uber-
tragungsschicht und Transportschicht).
F•ur den Rest der Reihe beschr•anken wir uns auf die Anwendungsschicht, die zwei
Aufgaben bereith•alt: Das Versendenvon eMails von einemAbsenderan einenMit-
telsmann und das Abrufen von eMails von eben diesemMittelsmann durch den
Adressaten.
Die Auswahl dieserSchicht geschieht ausSch•ulersicht willk •urlich, kann aber dadurch
motiviert werden,dassdieBit •ubertragungsschicht sich recht stark mit physikalischen
Gesetzm•a�igk eiten besch•aftigen muss(

"
dasinteressiertunsdann nicht sosehr\ ) und

die Transportschicht bei weitem nicht so interessant sei.61

58 Haftend gemacht mit transparentem Kleber, transportiert auf antihaftb eschichtetem Trenn-
papier.

59 Folie 2 zeigt das Ergebnis. Vgl. Abb. 23 auf S. 66.

60 Vgl. Bemerkungenin den didaktischen •Uberlegungen,S. 21.

61 Was nat•urlich glatt gelogenist | sie ist m.E. nur nicht so zug•anglich.
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Detailliertere Un tersuc hung einzelner Asp ekte der Komm unik ation am
Beispiel eMail: Die didaktische Entscheidung f•ur die genaueVorgehensweisebei
der Untersuchung desProtokolls POP ist schon begr•undet worden. Wir treten mit
Hilfe einesspeziellenProgramms(PuTTY ) an die Stelle eineseMail-Clients und
kommunizieren mit dem Mittelsmann, einemMail-Server. Die Sch•uler k•onnenmit-
tels einesder bekannten eMail-Clients (z.B. Opera ) eMails an ihre eigeneAdresse
sendenund anschlie�end versuchen, diesedurch direkte Interaktion mit dem Mail-
Server selbstst•andig, d.h. ohneden Einsatz einesMail-Clients, abzuholen.Dazu er-
halten die Sch•uler die Vokabeln, die dieserMail-Server versteht, in alphabetischer
Reihenfolgeauf einemArbeitsblatt62. Den Sch•ulern ist nun unbekannt:

� was die Vokabeln bedeuten,

� wie sich der Mail-Server bei Eingabe einer Vokabel verh•alt und

� wie damit insgesamt eMails abgeholtwerdensollen.

Die Sch•uler haben aber alle ben•otigten Hilfsmittel, um sich selbstst•andig forschend
mit diesenProblemenauseinanderzusetzen.Die Auseinandersetzunggeschieht nun
sowohl auf gedanklichem Niveau (Anstellen von •Uberlegungen;Entwurf einer Vor-
gehensweise;R•uckschluss von Beobachtungen auf die gedankliche Vorstellung) als
auch durch Aus•ubung

"
wirkliche[r] Handlungenan konkretenGegenst•anden\ 63. Der

Umgangmit dem noch unbekannten Programm PuTTY selbstsoll nur soweit not-
wendig thematisiert werden.Dasgeht •uber eineknappe Einweisungdurch einmalige
Lehrerdemonstrationper Beameraber nicht hinaus. Die erforderlichen Einstellun-
gen sind m•oglichst allgemeingehaltendeswegenauf einem weiteren Arbeitsblatt64

zusammengefasst.Dabei enth•alt diesesArbeitsblatt nicht die Anweisung:
"
Gib in

die erste Zeile den Rechnernameneuropa ein\ , sondern lediglich die Information,
dassder zu verwendendeServer-Rechner europa hei�t.
Eine erfolgreiche Beispielsitzungkann z.B. wie folgt ablaufen:

+OKready <724.1048085272@europa.local >
USERjonietz
+OKPassword required for jonietz.
PASSgeheim
+OKjonietz has 1 visible message(0 hidden) in 567 octets.
LIST
+OK1 visible messages(567 octets)
1 567
.
STAT
+OK1 567
RETR1
+OK567 octets

62 Arb eitsblatt 2. Vgl. Abb. 14 auf S. 59.

63 Vgl. hierzu S. 23 und [Fries 76, S. 23]. Die Interaktion mit einem Computerprogramm ist
m.E. f•ur Informatik-Sch•uler der 13. Jahrgangsstufeeine wirklic he Handlung.

64 Arb eitsblatt 3. Vgl. Abb. 15 auf S. 60.
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Return-Path: <root@europa>
Received: from europa.burg.bildung-rp.d e ([192.168.0.76])

by europa.local (8.10.2/8.10.2/SuSE Linux 8.10.0-0.3)  -
with SMTPid h2JEjwr00711
for <jonietz@europa>; Wed, 19 Mar 2003 15:46:27 +0100

Date: Wed, 19 Mar 2003 15:46:27 +0100
From: root <root@europa>
Message-Id: <200303191446.h2JEjwr00711@europa.l ocal>
To: undisclosed-recipients:;
X-UIDL: HV#"!jd]!!`_'"!kOM"!

Hallo,
wie gehts?

.
DELE1
+OKMessage1 has been deleted.
LIST
+OK0 visible messages(0 octets)
.
QUIT
+OKPop server at europa.local signing off.

Einige Minuten vor Endeder Unterrichtszeit werdeich diesePhasebeendenund die
Sch•uler sich gegenseitigihre Erkenntnisse vorstellen lassen.Dabei soll besonderes
Gewicht auf die noch unklaren, o�enen Fragengelegtwerden.
In der Hausaufgabe sollen die Sch•uler sich der aus dem bisherigenUnterricht be-
kannten Beschreibungstechniken erinnernund versuchen,o�en gebliebeneFragenzu
beantworten.

Plan der Einheit
Phase Inhal t Form Medien
Einstieg Romeound Julia AVR Film
Problem�ndung Problem:Die Nachricht Pater Lorenzos

erreicht Romeonicht!
UG

Ausblick Welche M•oglichkeiten gibt esheutezur
Kommunikation?

UG AB1,
Folie1

Vertiefung Grob•uberblick: Kommunikation per
eMail, Schichtenarchitektur

UG Folien-
puzzle
(Folie2)

Richtungswahl Auswahl der Schicht
"
Anwendung\ LG Folie2

Erforschung Interaktion mit dem Mail-Server
QPopper

PA AB2, AB3,
PuTTY

Zusammen-
fassung

Erste Ergebnisse| Wasbleibt unklar? UG

HA Wie kann das Herausgefundene•uber-
sichtlich dargestellt werden?

LV
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3.1.2 Durc hf •uhrung

Drei der 12 Sch•uler des Kurses fehlten in dieserDoppelstunde. Die Arbeitsatmo-
sph•are war insgesamt sehr konzentriert, alle Anwesendenwaren mit Eifer bei der
Sache.
Ein Sch•uler gab einengelungenenkurzen Einblick in die Handlung von Romeound
Julia. Das Thema

"
Austausch von Nachrichten\ wurde wie erwartet schon vor der

letzten Szeneerkannt. Bei der Aufstellung der Kommunikationsm•oglichkeiten wur-
denanderealserwartet genannt, insbesonderekaum klassische (von

"
Rauchzeichen\

abgesehen).65

Bei der Aufstellung der Schichtenarchitektur zur Grobgliederunggelang die Ein-
tragung der Kommunikationspfeilenicht so 
 •ussigwie im Vorfeld erwartet werden
konnte. Vereinzeltkam die Ideeauf, auch diagonalePfeile einzutragen.66 Infolgedes-
sen fehlen die Pfeile auf der Transportebenezwischen den Benutzer-Rechnern und
dem Server-Rechner.67 Der Server sollte erst

"
ins Internet\ gestellt werden.

Ein Sch•uler kannte sogardie Akronyme POP und SMTP, ein anderererinnerte sich
dann ihrer Bedeutung,sodasswir dann beidesin unsereSkizzeder Schichtenarchi-
tektur aufnehmenkonnten.
Die Beschr•ankung auf eMail und die Anwendungsschicht wurde schlichtweg und
ohneProtest hingenommen.
Bei der an die Erforschungsphaseanschlie�enden Besprechung zeigte sich, dass
im Wesentlichen die Bedeutung der Befehls-Vokabel NOOPund des Begri�s des
octett , bei dem es sich wohl um eine Gr•o�enangabe handeln m•usse,68 o�en ge-
blieben war. Die sich aus dem Wort NOOPherleitendenVerst•andnisschwierigkeiten
sind haupts•achlich darauf zur•uckzuf•uhren, dassdie Sch•uler dasWort NOOPals [nu:p],
und nicht als [n ��� ' � p] gelesenhaben.
Die Bedeutung der anderenBefehlsw•orter und das Gesamtverhalten wurden weit-
gehendrichtig erkannt.

3.1.3 Ausw ertung

Die Stunde verlief insgesamt zufriendenstellend,die zeitlich geplante Struktur hat
sich als durchauspraxistauglich erwiesen.
Der eherun•ubliche Einstieg (Filmausschnitt) und die weitgehendungewohnten Ar-
beitsmethoden (Kurz-Stillarb eit zur Sammlungvon Verfahren;Folien-Puzzle;Erfor-
schung einerunvollst•andigenBeschreibung) hat esgescha�t, dasInteressezu wecken:
Beteiligung und Arbeitsbereitschaft waren selbst f•ur diesenKurs eher •uberdurch-
schnittlic h. Insbesonderedie sonstetwas schw•acherenSch•uler konnten sich gut ein-
bringen, was mitunter daran liegenmochte, dassf•ur die Mitarb eit in dieserStunde

65 Folie 1 zeigt die genannten Verfahren. Vgl. Abb. 22 auf S. 65.

66 DieserVorschlag ist nicht g•anzlich von der Hand zu weisen:Kommuniziert der Benutzer doch
letztendlich auch irgendwiemit dem Mail-Server.

67 SieheFolie 2, Abb. 23 auf S. 66.

68 Ein Oktett ist eineFolgevon 8 Bit. Im Sprachgebrauch der Rechnernetzewird zur Gr•o�enan-
gabe h•au�g nicht das Byte, sondern das Oktett verwendet | insbesonderedann, wenn eine
Folge von Bits in keinem direkten logischen Zusammenhangsteht, der die Verwendung des
Begri�es Byte rechtfertigen w•urde.
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im Prinzip keine informatischen Kenntnisseerforderlich waren.
Die Nennung anderer als der vorausgedachten Kommunikationsmethoden erweist
sich nicht als Nachteil, sondernhat vielmehr andereinteressante Aspekte zur Dis-
kussion bringen k•onnen. Dies sind einerseitsdie Frage nach dem •Ubertragungs-
wegbei der Kommunikation durch Rauchzeichen, andererseitsdie Feststellung,dass
manche Methoden ihrerseits Variation erfahren k•onnen: Die Nachrichten•ubermitt-
lung durch Morsen ist sowohl mittels elektrischer als auch mittels visueller Signale
(Licht) m•oglich.
Es w•are (im Nachhinein betrachtet) doch sinnvoller gewesen,statt der verk•urzten
Darstellung der Schichtenarchitektur auf eineausf•uhrlichereDarstellung hinzusteu-
ern. Dies h•atte den Schwierigkeiten bei der Einzeichnung desServersund der Kom-
munikationspfeileentgegenwirken k•onnen.
Davon abgesehenfunktionierte die ZusammenstellungdesFolien-Puzzleserstaunlich
gut
Das NichterkennendesNOOP-Befehlsund desoctett -Begri�s ist kein Mangel, son-
dern eherKennzeichen der forschendenMethode, insbesondere,weil esbeim NOOP-
Befehl wirklich nichts zu beobachten gibt.
Im Bezugauf POP (und damit im Hinblick auf denProtokoll-Begri� ) wurdeerkannt,
dass

� die BefehleeineBedeutunghaben(auch wenndie Bedeutungim Fall desNOOP-
Befehlsselbstunklar geblieben ist)

� eseine mehr oder weniger festeReihenfolgegibt, in der die Befehleerwartet
werden

� der Kommunikationspartner nach einemfestgelegtenMuster antwortet

Der Einsatz von PuTTY als Werkzeugzur Erforschung desProtokolls gelanger-
wartungsgem•a� problemlos.
Die forschendePhasehat alsozu den ben•otigten Ergebnissengef•uhrt.
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3.2 Zweite Lerneinheit (Einzelstunde)

Grobziel der Einzelstunde: Die Sch•uler sollen Regelnim Verhalten desPOP-
Servers erkennenund zu beschreiben versuchen.

Die Sch•uler sollen im Einzelnen:

� erkennen, dassdie m•ogliche Reihenfolgeder POP-Befehlenicht beliebig ist,
sondernebenfallsRegelnunterliegt

� die erlernten Beschreibungstechniken rekapitulieren und auf ihre Eignung zur
Beschreibung eben dieserRegelnanalysierenund bewerten und dabei feststel-
len, dassmanche Techniken sich o�ensichtlich nicht eignen

� versuchen, die erkannten Regelnund Gesetzm•a�igk eiten in verschiedenenBe-
schreibungstechniken darzustellen

3.2.1 Plan ung

Da in der vergangenenLerneinheit drei Sch•uler (das entspricht einem Viertel des
gesamten Kurses)gefehlt haben, mussdieseStundemit einer etwasausf•uhrlicheren
Wiederholung beginnenals dies normalerweisenotwendig w•are. Wesentliche Vor-
aussetzungf•ur die erfolgreiche Mitarb eit in dieserStunde ist die Kenntnis der the-
matischen Schwerpunkte, mit denenwir unsbefassen:Kommunikation im Allgemei-
nen und Funktionsweiseder Kommunikation zwischen Rechnern (auf Anwendungs-
ebene) im Besonderen.Eine gleichsam wiederholendeals auch zusammenfassende
Einf•uhrung kann einer der in der letzten Stunde anwesendenSch•uler geben, un-
terst•utzt durch die angefertigtenMaterialien, insbesondereFolie 1 und Folie 2. Die
Sch•uler erhalten dann Fotokopien dieserbeidenFolien zwecks Sicherung.
Eine Vertiefung erf•ahrt dieseZusammenfassung(dann f•ur alle Sch•uler) durch die
Besprechung der in der Erfoschungsphaseder letzten Stunde gemachten Erkennt-
nissebzgl. der Interaktion mit demPOP-Server QPopper . GegenEnde der letzten
Stunde wurden die Befehleund ihre Bedeutungknapp abgerissen,hier soll nun ei-
ne eingehendereBesprechung statt�nden. Insbesondereblieb im Verlauf der letzten
Stunde Bedeutung und Sinn des Befehls NOOPunklar, der ebenfalls gekl•art wer-
den soll. Dar•uber hinaus muss(schon im Hinblick auf die Modellierung durch einen
Automaten) festgehaltenwerden,in welcher Reihenfolgedie Befehleeingegebenwer-
den k•onnen:Die Notwendigkeit dies festzuhaltend•urfte bei den Sch•ulern durch die
gemachten Erfahrungen einsichtig sein, scheiterten doch die ersten Versuche der
Kontaktaufnahme meist an der Verwendung

"
falscher\ , oder besser:unerlaubter

Befehle.Durch geschickte Frageweisem•ochte ich dabei gleich einegewisseDynamik
o�en halten; es besteht n•amlich die Gefahr, dassdie Sch•uler eine statisch �xierte
Befehlsabfolgede�nieren m•ochten. Sinnvoller erscheint esaber, die Befehlein drei
Gruppen einzuteilen:

� Befehlsw•orter, die
"
als ersteBefehle\ verwendet werdend•urfen,

� Befehlsw•orter, die erst
"
als zweite Befehle\ verwendet werdenk•onnen,

� und Befehlsw•ortern, die
"
als dritter Befehl\ oder sp•ater erlaubt sind.
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Sowohl die nun gekl•arte Bedeutungder Befehlsw•orter als auch die Reihenfolgesoll
(ausdenbereitsmehrfach aufgef•uhrten Gr•unden)auf einervorbereitetenFolie69 und
inhaltsgleichen Arbeitsbl•attern70 �xiert werden.
Diesedrei Gruppen sind nicht disjunkt, der Befehl QUITzur Beendigungder Kom-
munikation kann jederzeit eingesetztwerden. Der Einfachheit halber (und weil es
den Sch•ulern einsichtig seinsollte) werdendieseGruppen einfach durchnummeriert:
Eine

"
1\ hinter einemBefehl bedeutet:Der Befehl kann als

"
erster\ eingesetztwer-

den. Da QUITimmer verwendet werdenkann, erh•alt esdie
"
1\ ,

"
2\ und

"
3\ . Diese

Zi�ern k•onn(t)en direkt zur Benennung der Zust•ande in der Modellierung als Au-
tomat wiederverwendet werden.
An dieser Stelle soll schon, schwach die Richtung andeutend, nach syntaktischen
Details gefragt werden. Hierzu eignet sich die bereits auf Arbeitsblatt 2 formulier-
te Frage:

"
Ist Gro�- und Kleinschreibung relevant?\ . Auf dieseFrage haben (wie

die letzte Stunde zeigte) einigeGruppen bereits einezumindestvorl•au�ge Antwort
gefunden.DieseFrage zeigt zugleich die Unvollst•andigkeit der Beschreibung eines
POP-Systemsdurch die ersteangefertigteTabelle, eine bessere,weitergehendeBe-
schreibung ist von n•oten.
Die Sch•uler sollten sich im Sinne einer vorbereitendenHausaufgabe schon die ver-
schiedenenim LaufedesSchulinformatikunterrichts kennengelernten Beschreibungs-
techniken vergegenw•artigen, sodassdiesenun rasch an der Schmiertafel71 gesammelt
werdenk•onnen.Ich erwarte in etwa folgendeAufstellung:

� Flussdiagrammund Struktogramm

� UML

� ER-Modell, Tabellen-Modell

� logische Schaltungen, logische Ausdr•ucke

� Zustands•ubergangsgraphenund Zustands•ubergangstabellen (aus Kara und
Turingmaschine)

� Programmtext

Welche dieserBeschreibungstechniken eignensich nun zur Darstellung desPOP?
Prinzipiell m•oglich sind wohl Flussdiagramm,Struktogramm und Programmtext,
die aber auf Grund der dynamischen Ablaufstruktur ungeeigneterscheinen.Vielver-
sprechend sind Zustands•ubergangsgraphenund -tabellen.
Die Sch•uler sollen sich nun in Kleingruppen f•ur je eine der Techniken entscheiden
und versuchen, das Verhalten des POP-Servers darin zu modellieren. Damit die
verschiedenenAns•atze gegenseitigvorgestellt und diskutiert werdenk•onnen,sollen
sie auf Folien angefertigt werden; um die knappe Zeit •okonomisch zu haushalten,
werden auf den Folien gewisseDinge vorgegeben sein, etwa die Zellrahmenbei der

69 Die ausgef•ullte Folie 3 wird von Abb. 24 auf S. 66 gezeigt.

70 Arb eitsblatt 4. Vgl. Abb. 16 auf S. 60.

71 Ich gebraucheden Begri�
"
Schmiertafel\ zur Kennzeichnung derjenigenTafelarbeit, die Mey-

er als
"
die Tafel wie eine Kladde benutzen\ charakterisiert. Vgl. [Meyer 87, S. 217], Hervor-

hebung bereits im Original.
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Zustands•ubergangstabelle. Durch das parallele
"
Ausprobieren\ verschiedenerDar-

stellungenwerden auch Irrwegesinnvoll, denn sie k•onnen aufzeigen,wo Schwierig-
keiten oder Unvollst•andigkeiten liegen.
Damit die Beschreibungsversuche nicht unter der Vielzahl an (aus Modellierungs-
sicht gleichwertigen) Befehlenim Zustand TRANS leiden,soll der Befehlssatzredu-
ziert werden:F•ur unsereZwecke | und ohnedasProtokoll ad absurdumzu f•uhren
| sind die Befehle DELE, NOOP, RSETund STATverzichtbar. Das Grundproblem
o�enbart sich g•anzlich auch ohnedieseBefehle.
Nach der Erarbeitung der Beschreibungsversuche sollensievon den Sch•ulern selbst
vorgestellt und diskutiert werden. Interessante Aspekte bei der Diskussion,auf die
ich gegebenenfallshinlenken werde,sind:

� Vollst•andigkeit

� •Ubersichtlichkeit

� Verbesserungsm•oglichkeiten

Fazit der Stundesoll sein:KeinedieserBeschreibungenist optimal. Die Versucheder
Darstellung als Zustands•ubergangsgraphsind vielversprechend, aber unvollst•andig.
Eine bessereBeschreibungstechnik ist vonn•oten.

Plan der Einheit

Phase Inhal t Form Medien
Wiederholung Romeo und Julia ! Kommunikation

! eMail
SV Folie2

Zusammen-
fassung

Bedeutungder Vokabeln; m•oglicheRei-
henfolgeder Befehle

UG Folie3,
AB4

Problema-
tisierung

Ist die tabellarische Darstellung in-
formativ genug? Welche Informationen
k•onnenihr nicht entnommen werden?

UG Folie3

WelcheBeschreibungstechniken kennen
wir?

UG Schmier-
tafel

Erarbeitung Versuch der Beschreibung PA Folien
Besprechung Vorstellung der erfolgten Beschreibun-

gen.Diskussion.
SV /
UG

Folien

3.2.2 Durc hf •uhrung

Der Unterricht konnte erst f•unf Minuten nach Stundenbeginnstarten, da die Sch•uler
zu sp•at kamen.DieserTermin wurde eingeschoben, eshandelt sich nicht um einen
regul•arenUnterrichtstermin. Wiederholungund Zusammenfassungben•otigten einen
h•oherenZeitanteil alserwartet, sodassdie zum StundenendeverbleibendeZeit nicht
mehr f•ur eineangemessenePr•asentation und Besprechung ausreichte. Die Fertigstel-
lung der Folien wurde daher in die Hausaufgabe verlagert, sodassdie Vorstellung
und Diskussionzu Beginn der n•achsten Stunde beginnenk•onnen.
Die Zusammenfassungdauerte nicht zuletzt deswegenl•anger,weil unklar geblieben
war, ob die Inhalte der Folie mitgeschrieben werden m•ussen.Das vorbereitete Ar-
beitsblatt 4 habe ich erst nach Bemerken dieserungewollten Verwirrung ausgeteilt.
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Die Besprechung der Hausaufgabe:
"
WasbedeutetNOOP?\ gelang,ein Sch•uler brach-

te sogarden (nicht unbedingt erwarteten) Einwand, dassder POP-Server die Ver-
bindung nach einer gewissenZeit Inaktivit •at trennen k•onnte und dassder Befehl
NOOPdeswegenlediglich scheinbareAktivit •at vorgaukleum die Verbindungaufrecht-
zuerhalten.
Bei der eingehendenZusammenfassungder Befehleund ihrer Bedeutungzeigtesich,
dassder genaueAblauf der Befehleteilweisenoch unklar geblieben war: Wie verh•alt
sich der Server bei richtigem Benutzernamen,aber falschem Passwort? Hat der Be-
nutzer einezweite Chance,dasrichtige Passwort einzugeben, oder wird die Verbin-
dung gleich getrennt? Die Schwierigkeiten konnten im Unterrichtsgespr•ach einver-
nehmlich ausger•aumt werden.
An Beschreibungstechniken wurden genannt und an der Schmiertafel festgehalten:

� Zustands•ubergangsdiagramm(Kara )

� Struktogramm

� Objektmodell

� Kollaborationsdiagramm

� Zustands•ubergangstabelle

Auf die Zustands•ubergangstabelle kamen die Sch•uler erst durch die von mir als
Impuls gezeigte(und prophylaktisch mitgebrachte) Folie aus dem Unterricht zur
Theoretischen Informatik, die eine solche Tabelle im Zusammenhangmit der Tu-
ringmaschine enth•alt. Interessanterweisewurden die in der Technischen Informatik
kennengelernten Techniken (ich denke da besondersan die Beschreibung von Schalt-
werken durch Schalttabellen) •uberhaupt nicht genannt, obwohl sich die Probleme
m.E. recht •ahnlich sind.
Leider habe ich esschlichtweg vers•aumt, rechtzeitig an die Reduktion desBefehls-
satzeszu denken, ich musstedie bereitsbegonneneGruppenarbeit unterbrechenund
die zu streichendenBefehlsw•orter auf der Folie markieren.

3.2.3 Ausw ertung

Die Stunde verlief auszeitlicher Sicht nicht zufriedenstellend.Am Zu-Stande-Kom-
men der Verz•ogerungenwar ich aber teilweiseselbst beteiligt. Es k•onnen folgende
Ursachen ausgemacht werden,die zur St•orung der geplanten zeitlichen Struktur der
Stunde beitrugen:

1. •au�ere Gr•unde:

� Zu-Sp•at-Kommen der Sch•uler

2. M•angel in der Unterrichtsdurchf•uhrung:

� Arbeitsblatt zu sp•at verteilt

� Befehlssatzzu sp•at reduziert, dadurch

� Gruppenarbeit unterbrochen
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3. inhaltliche Aspekte:

� noch nicht ausger•aumte Schwierigkeiten beim Verst•andnis der einzelnen
POP-Befehle

� Beschreibungstechniken waren nicht so pr•asent wie erwartet

Den Verst•andnis-Schwierigkeiten h•atte zum einen durch eine intensivere Bespre-
chung gegenEnde der letzten Stunde, aber auch durch eine konkretere Aufgaben-
stellung bei der ErforschungsphasedesProtokolls entgegengewirktwerdenk•onnen.
Vernachl•assigtman die fehlendePr•asentationsphase,sokann die Stunde als inhalt-
lich erfolgreich bezeichnet werden.



P•adagogische Hausarbeit 42

3.3 Dritte Lerneinheit (Dopp elstunde)

3.3.1 Plan ung

Grobziel der Dopp elstunde: Die Sch•uler sollen sich die Beschreibungssprache
SDL aneignenund als ad•aquatesMittel zur Beschreibung desVerhaltensvon Kom-
munikationsinstanzenerkennen.Die bisherigenErkenntnisse sollen in einer De�ni-
tion fokussiertwerden.

Die Sch•uler sollen im Einzelnen:

� die erarbeitetenBeschreibungsversuche pr•asentieren und insbesondereim Hin-
blick auf Vollst•andigkeit diskutierenund feststellen,dassalle bisherigenL•osun-
genbestenfallssuboptimal sind

� SDL-Beschreibungendurch Ausprobierenam konkreten Beispieleiner SMTP-
Spezi�kation verstehenlernen

� die Bedeutungder einzelnenSDL-Symbole erkennen

� einsehen,dass die h•andische Kommunikation mit einem Mail-Server (hier:
Sendmail ) einfacher ist, wenn genaubekannt ist wie der Server sich verh•alt
und welche Eingaben er erwartet

� die neueTechnik auf dasalte Problem POP •ubertragenund eineSpezi�kation
desPOP in SDL anfertigen k•onnen

� die angefertigteSpezi�kation pr•asentieren, diskutieren und erkennen,dassdie
SDL-Spezi�kation die Nachteile der anderenBeschreibungen nicht aufweist,
aber trotzdem noch nicht die Festlegungder Formate enth•alt

� die Erkenntnisse in einer De�nition desProtokoll-Begri�es kondensieren

� einsehen,dassProtokolle die Kommunikation zwischen Kommunikationspart-
nern •uberhaupt erst erm•oglichen.

Durch die Verz•ogerungenim Verlauf der letzten Stunde mussdieseLerneinheit im
Vergleich zu ersten Skizzeninsgesamt ein wenig gestra�t werden. Die Pr•asentati-
on der in der letzten Stundeerarbeiteten Beschreibungenerfolgt, durch die Sch•uler
selbst, gleich zu Stundenbeginn. Dabei werde ich jedoch | soferndie konkrete Si-
tuation nichts andereserfordert | die Reihenfolgevorgeben, von den weniger ge-
eignetenTechniken hin zu denam ehestengeeigneten.Da einigeGruppen die Folien
zu Hausevollendet haben ist die Qualit •at der Arbeiten noch unbekannt. Beginnend
mit der

"
Beschreibung mit Hilfe einesStruktogramms\ 72, die im Wesentlichen ei-

ne statische Befehlsabfolgezeigt, •uber die
"
Beschreibung[en]durch eine Tabelle\ 73

zur | aus informatischer Sicht am naheliegendsten|
"
Beschreibung durch einen

Zustandsgraphen\ 74.

72 Folie 4. Vgl. Abb. 25 auf S. 67.

73 Folie 5. Vgl. Abb. 26 auf S. 67.
Folie 6. Vgl. Abb. 27 auf S. 68.

74 Folie 7. Vgl. Abb. 28 auf S. 68.
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Die Sch•uler sollen gegenseitigdie Beschreibungen kommentieren, diskutieren und
Problemeerkennen.
W•ahrenddie Beschreibung durch ein Struktogramm entwederstatisch oder aber auf
Grund der Vielzahl an notwendigenFallunterscheidungenun•uberschaubar wird, ist
die Beschreibung durch einenZustands•ubergangsgraphensehrkompakt und enth•alt
dennoch die notwendige Dynamik. Eine Hauptschwierigkeit d•urfte in der Zusam-
menfassbarkeit einzelnerZust•ande liegen, und dies sowohl in der graphischen als
auch der tabellarischen Darstellung der Zustands•uberg•ange.
Sollte dies nicht erkannt worden sein (oder die Beschreibung andereunerw•unschte
M•angel aufweisen), so kann im Unterrichtsgespr•ach an der Tafel gemeinsameine
verbesserteFassunggewonnenwerden.
Da dieseVersuche nur ein Zwischenstadium auf dem Weg zu einer befriedigenden
Beschreibung darstellen, kann auf eine Sicherung verzichtet werden. Es bleibt den
Sch•ulern selbst •uberlassen,den Graphen mitzuskizzieren.
Der •Ubergangzur n•achsten Phase,in der ein m•oglicher L•osungsansatzf•ur dasauf-
gekommendeDilemma geliefert wird, geschieht abrupt.
Die neue Beschreibungstechnik SDL soll wie folgt eingef•uhrt werden: Die Sch•uler
erhalten eineSpezi�kation75 einesebenfalls neueneinfachen Protokolls, desSMTP.
Nun sollensiezugleich dieseSpezi�kation in SDL lesenlernen,als auch Verst•andnis
f•ur das Protokoll entwickeln. Dazu erhalten sie (wieder mittels PuTTY ) Zugang
zu einemSMTP-Server, •uber den eMails verschickt werdensollen. Innerhalb dieser
Erforschungsphasearbeiten die Sch•uler am geschicktesten wieder partnerweiseam
Rechner zusammen.
Prinzipiell k•onnte SDL auch schritt weiseaus einem Automatengraphenhergeleitet
werden, indem die Ein- und Ausgaben nicht mehr nur an den Verbindungspfeil
geschrieben werden,sonderndurch die VerwendungspeziellerSymbole, um die der
Pfeil erg•anzt wird, gekennzeichnet werden. Spaltet man nun die den Zust•anden
entsprechenden Knoten auf (und dupliziert sie, falls erforderlich) und f•uhrt noch
Fallunterscheidungenund das spezielleStop-Symbol ein, so reicht dies zur ersten
Beschreibung der Protokolle schon aus.
Das SMTP erwartet einenprinzipiell anderenAblauf als POP: Es ist keineAuthen-
tikationsphasevorgesehen(der Server erwartet lediglich eine knappe Begr•u�ung),
trotzdem k•onnendie Befehlenur in einer festgelegtenReihenfolgegenutzt werden.
Das folgendabgedruckte Skript einer Sitzung zeigt den erfolgreichen Versandeiner
eMail:

220 europa.local ESMTPSendmail 8.10.2/8.10.2/SuSE  -
Linux 8.10.0-0.3; Wed, 19 Mar 2003 15:45:34 +0100

HELOeuropa.burg.bildung-rp. de
250 europa.local Hello [192.168.0.76], pleased to meet you
MAIL FROM:<root@europa>
250 2.1.0 <root@europa>... Sender ok
RCPTTO:<jonietz@europa>
250 2.1.5 <jonietz@europa>... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

75 Arb eitsblatt 5. Vgl. Abb. 17 auf S. 61.
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Hallo,
wie gehts?
.
250 2.0.0 h2JEjwr00711 Messageaccepted for delivery
QUIT
221 2.0.0 europa.local closing connection

Nach einer Sicherung der Ergebnissedurch Vorbringen der Ergebnisseund einer
Fixierung desWissensdurch ein Arbeitsblatt76, das quasi die

"
syntaktischen SDL-

Atome\ samt ihrer Bedeutungenth•alt, kann in einer f•unfmin•utigen PauseLuft f•ur
die n•achste Phasegesch•opft werden.
Die gewonnenen Erkenntnisse k•onnen nun auf das Ausgangsproblem,die POP-
Spezi�kation, angewandt werden.Da das grunds•atzliche Verhalten einesPOP-Ser-
vers mir hinreichend gekl•art erscheint und die Zusammenfassungder Zust•ande in
der gleichenStundevorgenommenwurde, handelt essich bei der Darstellung in SDL
in erster Linie um ein rein syntaktisches Umschreiben, bei dem zus•atzliche Infor-
mationen(z.B. Aktionen gegen•uber demZustands•ubergangsgraphen)untergebracht
werdenk•onnen.
Es ist wohl angebracht, dieseAufgabe in Kleingruppen auf Folien bearbeiten zu
lassen.Sok•onnendie angefertigtenDarstellungenpr•asentiert und diskutiert werden,
dadurch werden einerseitsdie frischen SDL-Kenntnisse, andererseitsdas Bild vom
POP ge•ubt und gefestigt.Bei der Pr•asentation kann au�erdem deutlich werden,wo
noch Unklarheiten im Bezugauf SDL als auch im Bezugauf POP herrschen.
Anschlie�end k•onnendieseFolien bei der Kl •arung, wasdenndurch die SDL-Spezi�-
kation beschrieben wird und wasnicht, weiterverwendet werden:Die SDL-Spezi�ka-
tion beschreibt die Befehle,die der Server versteht und wieer sich bei Eintre�en eines
Befehlswortes in besteimmten Zust•anden verh•alt. Nicht festgelegtwird das genaue
Format der Befehle,der Parameterund der Antworten. Sollte diesnicht unmittelbar
klar sein,so kann die Folie 3, die unten die o�ene Frage:

"
Gro�-/Kleinsc hreibung?\

enth•alt, als Impuls eingesetztwerden.
Zur Vertiefung: Was geh•ort alles zu Formaten?werde ich erneut ein Arbeitsblatt77

einsetzen,das Ausz•uge aus den Original-RFCs der Protokolle POP und SMTP
enth•alt. Die Ausz•ugesind englischsprachig, doch auf einemrecht niedrigenSprachni-
veau,sodassich keinerlei Verst•andnisproblemeerwarte, die auf die Sprache zur•uck-
zuf•uhren w•aren. Auch die W•orter, die vermutlich Schwierigkeiten verursachen wer-
den, w•urden dies in einer deutschen Fassungebenfalls,da essich um Abk•urzungen
handelt, die gekl•art werdenm•ussen:

ASCI I American Standard Code for Information Interchange

EBCDIC Extended Binary-Coded Decimal InterchangeCode

CRLF CarriageReturn Line Feed(Wagenr•ucklauf + Zeilenvorschub)

Damit steht einer KondensierungdeserworbenenWissens•uber Protokolle zu einer
De�nition des Begri�s nichts mehr im Wege.Nach einer Zusammenfassungdurch

76 Arb eitsblatt 6. Vgl. Abb. 18 auf S. 62.

77 Arb eitsblatt 8. Vgl. Abb. 20 auf S. 64.



P•adagogische Hausarbeit 45

die Sch•uler wird die vorformulierte De�nition an der Tafel und von dort auf dem
vorbereitetenArbeitsblatt78 �xiert. Nachdemdie Sch•uler die De�nition von der Tafel
•ubernommenhaben, m•ochte ich am Beispielmitzubringender RFC-Dokumente den
Alltagsbezugbetonen und aufzeigen,dassunsereBeschreibung nach wie vor nicht
alle zu spezi�zierenden Details abdeckt, die wichtigsten Punkte aber hinreichend
kl•art.
Das Tafelbild soll folgendenInhalt haben:

: : : : : : : : : : : : :
Protokolle

:

Ein Protokoll ist eine Spezi�kation der Vorschriften und Regeln
zum Informationsaustausch zwischen zwei Partnern einesKommu-
nikationssystems.
Festgelegtwerdenim Wesentlichen:

� Verhalten der Partner (; Automaten, SDL)

� Formate (Zeichensatz,Gro�- Kleinschreibung)

� Vokabular (Befehlssatz,Antworten)

Zum Abschlussder Stundewird ein Ausblick auf die in der n•achsten Stundedurch-
zuf•uhrende •Uberpr•ufung und eine Eingrenzungdes •uberpr•ufungsrelevanten Sto�es
gegeben.

Plan der Einheit
Phase Inhal t Form Medien
Besprechung Vorstellung der erfolgten Beschreibun-

gen,Diskussion
SV /
UG

Folie4{7

Impuls NeueBeschreibungstechnik: SDL LV Folie8,
AB5

Erforschung Interaktion mit dem Mail-Server
Sendmail . SDL lesenlernen

PA AB5
PuTTY

Sicherung Bedeutungder SDL-Symbolik LG Folie8,
AB6

•Ubung Beschreibung von POP in SDL PA Heft / Foli-
en

Besprechung
und Problemati-
sierung

SDL beschreibt nur Verhalten UG Folie10,
AB7

L•osung Formate werdengetrennt beschrieben EA /
UG

AB8

De�nition Protokolle LV Tafel,
AB9,
RFCs

Besprechung Inhalte f•ur die •Uberpr•ufung LV

78 Arb eitsblatt 9. Vgl. Abb. 21 auf S. 65.
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3.3.2 Durc hf •uhrung

Der Kurs war, bis auf einenSch•uler, komplett anwesendund arbeitete konzentriert.
Die Stunde verlief, abgesehenvon einer kleinen Verz•ogerungin der ersten H•alfte,
wie geplant, die Pausewurde, dadurch bedingt, zwischen Erforschungs- und Siche-
rungsphaseuntergebracht. Es gab keinebesonderenSchwierigkeiten.
Die Nachteile der einzelnenBeschreibungenwurden von den Sch•ulern sehr gut er-
kannt, sodassder •Ubergangzu einer neuenBeschreibungstechnik hinreichend mo-
tiviert war. Einige Verbeserungsvorschl•ageausdem Kurs wurden direkt umgesetzt,
indemErg•anzungenauf denFolienvorgenommenwurden(soz.B. Angabeder Befeh-
le an den Transitionspfeilenim Zustands•ubergangsgraphen).Schwieriger als erwar-
tet verlief allerdingsdie Zusammenfassungder Zust•andeim Zustands•ubergangsgra-
phen:Die Sch•ulerl•osungen(in allen drei Gruppen, die sich mit Zustands•uberg•angen
besch•aftigt haben) wiesens•amtlich f•ur jedenBefehl eineneigenenZustand auf. Das
f•uhrt durch eineVielzahl an Zustands•uberg•angenzu einemhohenGrad an Un•uber-
sichtlichkeit. Im Unterrichtsgespr•ach konnte jedoch an der Tafel eine verbesserte
Versionerarbeitet werden,die viele Zust•andezusammenfasstund die Zust•andemit
sinnbehaftetenNamennennt.

USER
eingeben

USER
eingegeben

Logged_in

LIST eing.

RETR n eing.

Q
U

IT
 e

in
g.

QUIT
 e

ing
.QUIT eing.

USER eing.

QUIT

PASS eing.
P

A
S

S
 e

in
g.

richtig
fa

ls
ch

Abbildung 10:POP: Zustands•ubergangsgraphin der im Unterricht erarbeitetenFas-
sung

Die Interaktion mit dem Mail-Server Sendmail und die gleichzeitige Erarbeitung
der Bedeutungder einzelnenSDL-Symboleverlief weitgehendreibungslos,vereinzelt
traten (nicht unerw•unschte!) Unklarheiten bzgl. der Notwendigkeit einzelnerZeichen
(z.B.: mussder Absenderin spitze Klammern gefasstwerden?)auf.
Die Bedeutungder Symbole wurde dann im Unterrichtsgespr•ach abgekl•art und ex-
emplarisch f•ur je einenVertreter desSymbols auf der Folie79 eingezeichnet.
Der Vorteil der Beschreibungskraft SDLs f•ur dasVerhalten desMail-Servers wurde
von Sch•ulerseiteerkannt und benannt.
Die Beteiligung war | insbesondereim Vergleich mit den vorherigenStunden der
Reihe | nicht so gut. Dies mag daran liegen,dassin den Vorstunden doch relativ
viele Sch•uler gefehlt haben und sich diesjetzt doch in einer ausSch•ulersicht schein-
baren Un•ubersichtlichkeit desSto�es niederschl•agt. H•atte mehr Zeit zur Verf•ugung

79 Folie 8. Vgl. Abb. 29 auf S. 69.
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gestanden,so w•aren zus•atzliche •Ubungsphasensinnvoll gewesenund h•atten viel-
leicht zur einerst•arkerenSch•ulerbeteiligung in dieserLerneinheit beitragenk•onnen.
Eine einzelneGruppe kam w•ahrendeiner Gruppenarbeitsphaseauf den Sicherheits-
aspekt POP-before-SMTP zu sprechen.80

Am Endeblieb gen•ugendZeit um nebeneinerknappenZusammenfassungder Inhal-
te auch auf derenRelevanz f•ur die •Uberpr•ufung und Fragenvon seitender Sch•uler
einzugehen.

3.3.3 Ausw ertung

Die Stundeverlief insgesamt zufriedenstellend.Die Nachteile der einzelnenBeschrei-
bungssprachen wurden gut erkannt und konstruktiv verarbeitet.
Lediglich die Zusammenfassung•uber
 •ussigerZust•ande (im Sinne einesminimalen
Automaten) verlief etwas schwieriger als erwartet, hier h•atte vielleicht eine Bezug-
nahme auf Folie 3, die in der 3. Spalte im Prinzip schon genau eine Einteilung
in Zust•ande, dort erlaubte Befehle und die Reihenfolgeder Transitionen enth•alt,
helfen k•onnen.Der letztendlich entstandeneZustands•ubergangsgraphist aber sehr
anschaulich, die Zust•andewurden von den Sch•ulern selbstst•andig sinnvoll benannt,
woraussich schlie�en l•asst,dasssieden Graphennicht nur als syntaktische Schreib-
weisehingenommen,sondernauch seineBedeutungverstandenhaben.
Auch die Erkenntnis, dassdurch die erstellte SDL-Spezi�kation nur das Verhalten
desServersbeschriebenwird, und dasseinegenaueFestlegungdesFormatsvonn•oten
ist, gelangdurch die zuvor bewusstherbeigef•uhrten Schwierigkeiten bei der Interak-
tion mit POP- und SMTP-Server ohneProbleme.Durch die Lekt•ure der Passagen
ausden Original-POP- und SMTP-Spezi�kationen konnten dabei einigePunkte be-
sondersherausgestelltwerden.
Die Beteiligung h•atte durch ein langsameresVoranschreiten in denvorherigenStun-
den und zus•atzliche •Ubungsphasenverst•arkt werdenk•onnen.
Die Fixierung der De�nition l•ostedann im Kurs einegewisseEntspannung aus,da
den Sch•ulern zuvor ja unbewusstwar, auf welchesZiel wir insgesamt zusteuerten.

80 Da SMTP nicht •uber Mechanismenzur Authentikation verf•ugt, wird oft folgendeKonstrukti-
on verwendetum sicherzustellen,dassder Senderberechtigt ist, eMails •uber diesenMail-Server
zu versenden:Der Sendermuss sich, bevor er den SMTP-Dienst in Anspruch nehmen darf,
gegen•uber dem Mail-Server durch Verwendung desPOP authenti�zieren. Nach erfolgreicher
Authentikation steht diesemSenderder SMTP-Dienst eine gewisseZeit lang zur Verf•ugung.
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4 Ausw ertung der Un terric htsreihe

4.1 Konzeption der •Ub erpr •ufung

Einer der zentralen Punkte forschendenLernensist Selbstt•atigkeit und Freiheit bei
der Bew•altigung von Probleml•ose- und Denkprozessen.Daraus resultierendeAn-
forderungen m•ussensich entsprechend auch in einer zu einer forschenden Reihe
geh•orenden •Uberpr•ufung wieder�nden lassen.
Zur Kontrolle grundlegenderKenntnisseeignetsich am ehestendie reineReproduk-
tion. Eine Aufgabe der •Uberpr•ufung dient daherder blo�en Wissenswiedergabe. Sie
wird mit 20%der erreichbaren Punkte gewichtet. Ein etwash•ohererAnteil von 40%
soll auf die Reorganisationbekannter Wissensgebietebzw. der Anwendung erlern-
ter Techniken in •ahnlichen Sachverhalten aufgewendet werden. Die restlichen 40%
sind nur durch Transfer (zu dem im Kontext desforschendenLernensauch die ei-
genst•andigeEinarbeitung in neueSachverhalte sowie L•osungvon Problemendurch
produktive Findigkeit geh•oren kann) zu erreichen.
Es bietet sich geradezuan, die De�nition desProtokollbegri�s reproduzierenzu las-
sen.Der Begri� ist w•ahrend der Reihe von zentraler Bedeutungund wurde in der
letzten Stundevor der •Uberpr•ufung ausf•uhrlich behandeltund �xiert. Die wesentli-
chen Aspekte einesProtokolls k•onnenstichwortartig aufgelistet werden.
Da ausprinzipiellen Gr•undenein konkretesProtokoll in der •Uberpr•ufung verwendet
werden soll, bleiben nur zwei M•oglichkeiten: Eines der bereits besprochenen Pro-
tokolle (POP oder SMTP) einzusetzen,oder ein f•ur die Sch•uler neuesProtokoll
einzuf•uhren. Mangelsmir f•ur die Aufgabe einer •Uberpr•ufung geeigneterscheinender
Protokolle, die stetszu einfach oder aber zu komplexsind, und der Schwierigkeit der
chronologischenAufzeichnung der tats•achlich ausgetauschten Nachrichten81, soll das
am besteneinge•ubte Protokoll, POP, auch hier zum Einsatz kommen. Da es aber
kein anzustrebendesZiel sein kann, ein Protokoll auswendig in allen seinenDetails
zu beherrschen, erscheint esmir angebracht, eineBeschreibung einesTeils desPro-
tokolls vorzugeben um daran vertiefendeFragestellungenanzubringen.
Bei den Beschreibungsversuchen desProtokollverhaltensmittels der bisher bekann-
ten Beschreibungstechniken hat sich gezeigt,dassdieseTechnikenunzureichendsind,
die erzielten Ergebnissewaren unbefriedigend.Die Einf•uhrung einfacher Elemente
der Sprache SDL hat zu einer befriedigendenL•osung gef•uhrt. Die Bereitstellung
einer Beschreibung des POP-Verhaltens in SDL erm•oglicht dann eine Kontrolle
der Fertigkeiten der Sch•uler im Umgang mit SDL. Indem ein vorgegebenesSDL-
Diagramm erg•anzt wird, kann gleichzeitig Protokollverst•andnis, SDL-Lesefertigkeit
und die F•ahigkeit Strukturen in SDL zu beschreiben, getestetwerden.
Der Austausch des •Ubertragungswegesgegeneinen anderen(augenscheinlich unsi-
chereren)erm•oglicht die Analyseder VoraussetzungeneinesProtokolls an die tiefer-
liegendeTransportschicht. Solche Aspekte wurden im Unterricht nicht behandelt,
einesolche Aufgabe erfordert Transferund liefert die neueErkenntnis, dassein Pro-
tokoll auch Voraussetzungenhaben kann und eineAb•anderungbestehenderProto-
kollstrukturen nicht immer dasgew•unschte Ergebnisliefern muss.
JedwedeKommunikation birgt Gefahren,insbesonderedie ungesicherte Kommuni-

81 Wir haben keine Zeit-Sequenz-Diagrammebehandelt.
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kation per eMail im Internet. Eine weitere Aufgabe soll aufzeigen,dassProtokolle
auch Schwachstellenhaben. Im Unterricht habenwir direkt per POP unserenServer
angesprochen, die Sch•uler haben ihren Benutzernamenund ihr Passwort angegeben
und im Klartext mitlesenk•onnen.Durch eineAnalogie tats•achlich aufgeschriebener
und unverschl•usseltversendeterPassw•orter sollendie Sch•uler auf dieseSchwachstelle
aufmerksamgemacht werden.
Damit verteilen sich die Anforderungenwie folgt:

Reine Repro duktion: Aufgabe 1 (20%)

Reorganisation/T ransfer: Aufgaben 2a und 3 (zusammen40%)

Transfer: Aufgaben 2b und 2c (zusammen40%)

Die im Anhang reproduzierten Aufgabenbl•atter (S. 71 und 72) zeigendie genaue
Aufgabenstellung.

4.1.1 Erw artungshorizon t

1. Protok olle (4 Punkte)

Festlegungder Vorschriften und Regelnzum Informationsaustausch zwischen
zwei Partnern einesKommunikationssystems.Es werden Verhalten, Formate
und Vokabular festgelegt.

2. Anforderungen an die tieferliegende Schicht (insgesamt 12 Punkte)

(a) Schichtenarc hitektur (4 Punkte)

Bert
(Empfänger)

Oscar
(Mittelsmann)

Post

Lesen / Schreiben 
von Zettelchen

Lesen / Schreiben 
von Zettelchen

Tauben

Anwendungs-
schicht

Transport-
schicht

Benutzer-
schicht

Abbildung 11: Schichtenarchitektur f•ur eineKommunikation per Brieftauben{POP.

Auf jeden Fall sind zwei Schichten notwendig: Die Benutzerschicht, der
Bert und OscaralsPersonenzuzuordnensind, und eineTransportschicht,
die f•ur die •Ubermittlung der einzelnenNachrichten zust•andig ist. Eine
Anwendungsschicht, die auf jeden Fall eine Schnittstellenfunktion zum
Benutzer aufweisenmuss, ist optional: Auf Anwendungsebene w•are das
Schreiben der Zettelchen f•ur die Taube bzw. das Herauslesender f•ur
den Nutzer interessanten Informationen unterzubringen. Eine saubere-
re Trennung w•are z.B. dann gegeben, wenn die Kommunikationspartner
•uber Sekret•are verf•ugten, die z.B. von Bert nur den Wunsch nach seiner
Post entgegennehmenund sich dann selbstst•andig um dasSchreiben und
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VersendenentsprechenderNachrichten an Oscark•ummerten. Kommuni-
kationskanal zwischen Bert und Oscar ist der Luftweg, den die Taube
einschl•agt.

(b) Voraussetzungen des Protok olls (4 Punkte)
Es gibt drei F•alle von wesentlicher Bedeutung:

� Verlust einer Nachricht: Eine Taube liefert ihr Zettelchen mit der
zu •uberbringendenNachricht ausirgendwelchen Gr•unden •uberhaupt
nicht aus.

� Verf•alschung einerNachricht: Eine Taube liefert eineverf•alschte (un-
lesbargewordene,gef•alschte) Nachricht.

� Die Reihenfolgeder Nachrichten •andert sich (z.B. wenn sich zwei
Tauben •uberholen).

Da Bert nicht auf Antworten Oscarswartet, kann er dieseF•alle nicht
unmittelbar feststellen.Die Kommunikation misslingt.

(c) Sicherheitsasp ekte (4 Punkte)
Da Herr von B•odefeldalle Tauben f•angt und alle Nachrichten liest, kennt
er sowohl den Benutzernamen(bert ) als auch das zugeh•orige Passwort
(ernieistmeinfreund ). Er kann alsonicht nur die aktuell vorbei
iegen-
den Nachrichten mitlesen,sondernsogarselbstst•andig die Post Berts an-
fordern.
Das Beispielhakt ein wenig, da die Brieftaube, die Oscar losschickt, den
Adressatenkennt und nicht zu Herrn von B•odefeld,sonderntrotzdem zu
Bert 
 •oge.Herr von B•odefeldmussdie Tauben alsoweiterhin einfangen,
wenn die Aktion nicht au�allen soll.
Auch im Internet werden(sofernkeinegesondertenMa�nahmen eingelei-
tet werden)Benutzername,Passwort und Inhalt unverschl•usselt •ubertra-
genund k•onnensomit abgeh•ort werden.Ein Abh•oren ist ob der Struktur
desInternets aber schwieriger, jedoch prinzipiell nicht unm•oglich.

3. SDL (4 Punkte)

+OK

Mail n holen
und ausgeben

TRANS

QUITRETR n

OK?

TRANS TRANS

-ERR

*

TRANS

-ERR

nein

+OK

LIST

Liste ermitteln
und ausgeben

+OK

TRANS

NOOP

TRANS

+OK

STAT

Statistik
ausgeben

+OK

TRANS

Abbildung 12: SDL-Diagramm des Zustands TRANSmit erg•anzten Befehlen NOOP
und STAT.
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Die BefehleNOOPund STATwerden gem•a� unsererPOP-Spezi�kation nur im
Zustand TRANSakzeptiert. (Vgl. Abb. 24, S. 66.) Die Abbildung 12 zeigt eine
entsprechend erg•anzte SDL-Spezi�kation.

4.1.2 Ausw ertung der •Ub erpr •ufung

An der •Uberpr•ufung nahmenelf der zw•olf Sch•uler desKursesteil. Die •Uberpr•ufung
bezieht sich nur auf die zur Reihegeh•orendenStunden.
In den einzelnenAufgaben wurden durchschnittlic h folgendePunkte erreicht:

Teilaufgabe 1 2a 2b 2c 3
Punkte (maximal) 4 4 4 4 4
Punkte (� erreicht) 3,59 3,41 2,18 2,64 3,14
Prozent (� erreicht) 89,2% 85,2% 54,5% 66% 78,4%

Damit ergibt sich folgendeNotenverteilung:

MSS-Pkte 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 �
Anzahl 1 1 1 3 2 3 10,4

Detaillierte Analyse der Sch•ulerarb eiten

1. Protok olle

Die einzigengemachten Fehlerwaren Unvollst•andigkeit im Bereich der Festle-
gungeneinesProtokolls. W•ahrendalle Sch•uler

"
Formate\ nannten, fehlten im

Einzelfall die Begri�e
"
Vokabular\ bzw.

"
Verhalten\ (je zweimal).

Fazit: Die Sch•uler kennendie Aufgabe und Bestandteilevon Protokollen.

2. Anforderungen an die tieferliegende Schicht

(a) Schichtenarc hitektur
Die Sch•uler lieferten bei der Anfertigung einer Skizze der Schichten-
architekturen teilweise vom Erwarteten stark abweichende Ergebnisse.
W•ahrend die horizontale Einteilung in Schichten und Weglassender nur
erw•ahnten Bit •ubertragungsschicht keineProblemebereitet hat, f•uhrte die
Anordnung der vertikalenBestandteilebei einigenSch•ulern zu Schwierig-
keiten. Die Aufgabe umfasstezwei kritische Punkte: Zum Einen musste
die Abstraktionsebenehin zum Konkreteren (

"
Transport\ im Allgemei-

nen,
"

•UberbringeneinesZettels durch Flug einer Taube\ im Konkreten)
verschoben werden,zum Anderen weist das in der Aufgabenstellungbe-
schriebene Kommunikationssystem| andersals das im Unterricht be-
handelteKommunikationssystem| nur ein Teilsystemauf.
Das im Unterricht besprochene System besteht aus zwei Teilsystemen:
Einem System bestehendaus Senderund Mittelsmann, und einem Sy-
stem bestehendausMittelsmann und Empf•anger.Der Sendersendetper
SMTP an den Mittelsmann, dieser bewahrt die eMail auf, um sie auf
Anforderung per POP an den Empf•angerauszuliefern.
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Das hier zu behandelndeSystembesteht nur aus Mittelsmann (Oscar),
der Nachrichten von anderenannimmt und aufbewahrt, und Empf•anger
(Bert).
Wer dies(aus welchen Gr•undenauch immer) nicht erkannte, musstever-
suchen, einen sinnvollen Gegenstandzu �nden, der in diesemKontext
die Funktion des Mittelsmanns •ubernehmenkann. Dies kann z.B. das

"
Taubenbein\ sein:Das Taubenbein nimmt die Nachricht vom Absender

(Oscar) durch Befestigungan selbigeman, um dann durch den Flug der
Taube, am Zielort angekommen, die Nachricht dem Empf•anger (Bert)
abzuliefern.Diesegedankliche Konstruktion scheitert aber, da die eigent-
liche AuslieferungdieserNachricht nun nicht mehr sinnvoll per POP er-
folgenkann.
DiesesProblem wird in einer Arbeit82 ganz deutlich. Ob es •ofter aufge-
treten ist, l•asstsich ausden vorliegendenArbeiten leider nicht erkennen.

Fazit: Besserim Unterricht das System aufteilen und zwei getrennte
(bzw. eine detailliertere) Schichtenarchitekturen entwickeln. Der Aufga-
bentext kann besserformuliert werden,sodassdie Missverst•andnisseaus-
ger•aumt werdenk•onnen.Die meistenSch•uler k•onnenein Systemsinnvoll
in Schichten einteilen und die Funktionalit •aten den einzelnenSchichten
zuordnen.

(b) Voraussetzungen des Protok olls
Knapp zwei Drittel der Teilnehmerhabenzwei oder mehr der Situationen
schildern k•onnen,die die Kommunikation st•oren.St•orungendurch Verlust
der Nachricht wurden in neun F•allen festgestellt, St•orungen durch eine
Vertauschung der Reihenfolgesechsmal, St•orungen durch Verf•alschung
viermal.
Ein Sch•uler bemerktedar•uber hinausdie Notwendigkeit einerKommuni-
kationsbereitschaft der Partner: Wenn Oscar auf die Ankunft der Brief-
tauben nicht reagiert, kann keineKommunikation zu Standekommen.
In dieserAufgabe wurde von keinemSch•uler die volle Punktzahl erreicht.
Kein Bestandteil der Aufgabe wurde im Unterricht behandelt. Transfer
war in mehrererHinsicht zu erbringen:dasProtokoll ist abge•andert, der
Transport geschieht auf v•ollig andereArt und Weiseund der Kontext ist
vom Rechner losgel•ost.
Die L•osung der Aufgabe erforderte neben Phantasie auch eine Analy-
se der Bedeutung einer St•orung auf Transportschicht innerhalb desab-
ge•andertenProtokolls. Der Sch•uler hatte dabei keineGelegenheitbereits
angesprocheneSachverhalte wiederzuentdecken, sondernmussteproduk-
tiv denken und Einfallsreichtum beweisen.
Zur optimalen Beschreibung der St•orungenw•are eineDarstellung mittels
Zeit-Sequenz-Diagrammenangebracht gewesen.

82 Vgl. Abb. 40, S. 75.
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Fazit: Alle Sch•uler zusammenhaben alle m•oglichen St•orungsfaktoren
erkannt und mit lebendigenBeispielenbelegt. Es w•are evtl. sinnvoll ge-
weseneineMindestzahl oder Klassi�k ation der Situationen zu verlangen.
Der R•uckschluss von den sich ergebenden Problemen auf die Anforde-
rungen des unver•anderten Protokolls kann erst in der Besprechung der
Aufgabe erfolgen.

(c) Sicherheitsasp ekte
Bei dieserAufgabestellte sich alsProblemheraus,dass4 von 11Sch•ulern
f•alschlicherweise davon ausgegangensind, dassder Beobachter nur das
Passwort kennt, obwohl die Aufgabenstellungmeinte, dassderBeobachter
alle Nachrichten liest und somit sowohl Benutzernameals auch Passwort
kennt.
Die Formulierung

"
Original-POP3\ ist au�erdem ungl•ucklich gew•ahlt

und hat vielleicht zu Verwirrung beigetragen:Die Sch•uler sind unter
Umst•anden davon ausgegangen,dassdas

"
Original-POP3\ sich von der

behandeltenVersionunterscheidet. Eswurde nicht in allen F•allen heraus-
gestellt, dassder Beobachter dasPasswort erlauscht hat. Die prinzipielle
Gefahr wurde jedoch meist erkannt.
Auch wennesnicht Gegenstandder Reihewar: Passwortabfragenwerden
im Internet wedergenerellnoch

"
meistens\ verschl•usselt •ubertragen.Die-

se Aufgabe hat zumindest mir gezeigt,dassdie meisten Sch•uler (dieses
Kurses) •uber einenaiv-blau•augigeVorstellungvon Sicherheit im Internet
verf•ugen.
Die Argumentation einesSch•ulers, dassOscardie Benutzer an der Hand-
schrift auseinanderhaltenkann, ist zwar nicht von der Hand zu weisen,83

war aber nicht im Sinneder Aufgabenstellung.

Fazit: Die Aufgabe muss genauerformuliert werden. Trotzdem kann
davon ausgegangenwerden,dassdie Sch•uler f•ur die Problematik sensibi-
lisiert wurden und die Gefahr unverschl•usselterPasswort- •Ubertragungen
erkannt haben.

3. SDL
•Uber die H•alfte der Sch•uler hat denNOOP-Befehlauch in denZust•andenAUTH1
bzw. AUTH2er•anzt. Darausk•onnenaber keineSchwierigkeiten beim Protokoll-
verst•andnis gefolgertwerden,da die VerwendungeinesNOOP-Befehlsdurchaus
auch in diesenZust•andenf•ur sinnvoll erachtet werdenk•onnte. Eine Ermittlung
der Gr•unde, die dann doch dagegensprechen, liegt wieder auf einer anderen
Ebeneder Betrachtungsweisen(esk•onnten beispielsweiseunberechtigte, nicht
authenti�zierte Verbindungen beliebig lange o�en gehalten werden und die
Authentikation berechtigter Nutzer verhindern).

Die Erg•anzungenin SDL waren (bis auf einenFall, der jedoch als
"
Schludrig-

keit\ beim Zeichnen durchgehenkann) syntaktisch richtig.

83 Vgl. evtl. digitale Signaturen
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Die BedeutungdesNOOP-Befehlswurde einmal falsch erkannt: Im Sinneeiner
Abfrage

"
bin ich noch verbunden?\ , der Widerspruch auch gleich entdeckt

(
"
eigentlich andersrum,. . .\ ), jedoch nicht mehr aufgel•ost.84

Der STAT-Befehl wurde ebenfalls einmal nicht erg•anzt.

Fazit: Die Sch•uler k•onnen SDL-Spezi�kationen (im Umfang desErarbeite-
ten) lesenund erg•anzen.Bedeutungder Symbole und Syntax sind klar.

4.2 Diskussion der Un terric htsreihe

Die Ergebnisseder •Uberpr•ufung zeigenauf, dassdie angestrebtenLernzieleweitge-
hend erreicht wurden. Die Sch•uler haben Einblick in die Funktionsweisekomplexer
Kommunikationsprotokolle erhalten, kennendie Darstellung der strukturierten Zer-
legungzur Komplexit•atsreduzierungin Form einer Schichtenarchitektur und haben
erfahren, dassdie Kommunikation auf der exemplarisch betrachteten Schicht Re-
gelnunterliegt, die in ihrer Gesamtheit Protokoll genannt werden.Die Beschreibung
der Schichtenarchitektur war dabei etwas schwieriger als gedacht, was wohl auf das
komplexeEingangsbeispiel und die zusammenfassendeDarstellung zur•uckzuf•uhren
ist, die ich r•uckblickend so nicht mehr durchf•uhren w•urde. Statt deseinen gro�en
Schichtenmodells w•urde ich zwei einzelneModelle oder aber ein detaillierteres Mo-
dell einsetzenwollen. Dar•uber hinaus haben die Sch•uler die Beschreibungssprache
SDL kennen und lesen gelernt, sie k•onnen einfache Erg•anzungenan einer SDL-
Spezi�kation vornehmen.Eine weitergehendeBeherrschung von SDL oder ihren De-
tails war im RahmendieserReihewederangestrebtnoch vorgesehen.
Die Sch•uler haben konzentriert und interessiertmitgearbeitet, letztendlich gelangen
alle Aktivit •aten. Besonderssch•on ist, dass im Verlauf der Reihe ein Sch•uler, der
bisher eher schw•achere Leistungenerbrachte, regelrecht aufgebl•uht ist und sowohl
im Bereich der Beitr •ageim Unterricht als auch in der •Uberpr•ufung seinebisherigen
Leistungen•ubertre�en konnte.
Die beiden doppelst•undigen Lerneinheiten verliefen absolut zufriedenstellend.Die
Einzelstundekonnte aus zeitlichen Gr•unden nicht •uberzeugen.Hier sollte der (auf
Grund vieler fehlender Sch•uler in der Vorstunde) ausgedehnte Wiederholungsteil
Stra�ung erfahren.Die Verlagerungder Vorstellung der erzielten Ergebnissein die
zweite Doppelstundekonnte aber durchaus kompensiert werden,ohnedassInhalte
weggelassenwerdenmussten.
Der Einstieg in das Thema Kommunikation mittels einer Romeound Julia-Ver�l-
mung war gelungenund konnte wie erho�t Interessewecken. Die Vorgehensweise
erlaubte eine indirekte, aber zielgenaueHinf •uhrung zum Begri� der Kommunikati-
on, der Kommunikationsm•oglichkeiten und von dort zum eigentlichen Schwerpunkt:
Kommunikation per eMail. Die verwendetenBeispielprotokolle POP und SMTP er-
wiesensich als zugleich einfach wie auch spannendgenug.85 Ich denke, auch die Vor-
gehensweise,die ja im Kontrast zur tats•achlich erfolgendensteht (hier: erst abholen,
dann senden),hat sich bew•ahrt. Der Einstieg mittels POP konnte die syntaktischen

84 Vgl. Abb. 50, S. 81.

85 Anders als esz.B. das Finger-Protokoll w•are!
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Schwierigkeiten | die SMTP wie bef•urchtet mit sich brachte | anfangsvermei-
den helfen. Das in der •Uberpr•ufung zur Verwendung gekommeneTauben-Beispiel
war f•ur die Sch•uler im ersten Moment vielleicht etwas verwirrend, konnte jedoch,
wie die •Uberpr•ufung insgesamt zeigt, •uberzeugen.Vielleicht sollte esaber eher im
Unterricht bearbeitet werden,und in der •Uberpr•ufung doch ein etwas klassischeres
Beispiel Verwendung�nden.
Die •Uberpr•ufung zeigt aber auch deutlich auf, dassdie durch die forschendeLernme-
thode induzierte Freiheit den Sch•ulern mindestensungewohnt war: Phantasie und
produktive Findigkeit sind im heutigen Unterricht selteneG•aste. Geradedie sonst
eher

"
besseren\ Sch•uler brachen bei der Phantasie erforderndenAufgabe ein.

Fazit: Der gew•ahlte Zugangzur Thematik der Kommunikationssystemeunter be-
sondererBer•ucksichtigung desProtokollaspekts ist sehrgut geeignet,die Grundprin-
zipien der Kommunikation zwischenRechnern zu vermitteln. Verbesserungsm•oglich-
keiten bestehennoch, liegen aber durchweg im Detail. So sollte auf jeden Fall die
Schichtenarchitektur erweitert und eingehenderdiskutiert werden.Die Schwierigkei-
ten mit dieserabgek•urzten Schreibweisezeigtensich im Unterricht und tauchten in
der •Uberpr•ufung in •ahnlicher Weisewieder auf.
Etwasmehr Zeit zu habenw•aresch•on gewesen,sodassinsbesonderevermehrt •Ubun-
genzu denSchwerpunktenAnalysevon Kommunikationssystemenund Arbeitenmit
SDL gemacht werdenk•onnen.Die Darstellung deszeitlichen VerlaufseinerKommu-
nikation durch Zeit-Sequenz-Diagrammeh•atte an einigenStellen, vor allem bei der
Analyse der Kommunikations-St•orungen,hilfreich gewirkt. Auch die noch | unbe-
friedigend | o�ene Frage nach den Timeouts ist weder hinreichend gekl•art, noch
modelliert, obwohl sich diesgeradein SDL elegant l•osenl•asst.Und dadurch w•urde
dann auch die NOOP-Problematik endg•ultig gel•ost.
Auf Grund der w•ahrend dieser Reihe gemachten Erfahrungen halte ich die ange-
strebten Ziele, den Erkenntnisweg als auch die eingeschlageneMethode f•ur prinzi-
piell sinnvoll. Ein etwas weiterer zeitlicher Rahmenkann sowohl den aufgetauchten
Problemenentgegenwirken als auch dem Forschendennoch mehr Freiraum geben.
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5 Zusammenfassung und Ausblic k

5.1 Zusammenfassung

Ziel dieserArbeit war die didaktische AnalysedesThemas
"
Protokolle\ im Kontext

der Kommunikation in Rechnernetzenund die Umsetzungin einer Unterrichtsreihe
in einemInformatik-Grundkurs der Jahrgangsstufe13 unter besondererBer•ucksich-
tigung der Methode desForschendenLernens.
Die didaktische Analyse ergab,dasssich eineReihe im Umfang von 5 Stundenmit
den Schwerpunkten Architektur von Kommunikationssystemen(Schichtenmodell,
Client-Server-Modell), Erkl •arung der Kommunikation auf der Anwendungsschicht
am Beispiel des KommunikationssystemseMail, Modellierung des Verhaltens der
Serveranwendungenauf verschiedenenEbenen(Automat in tabellarischer und gra-
phischer Darstellung, SDL) und Kl •arung desBegri�es desProtokolls befassenkann.
Zur konkreten unterrichtlichen Umsetzungwurde einegem•a�igte Form forschenden
Lernensverwendet,die sich im Wesentlichen in forschendenPhasenbei der Entwick-
lung einesProtokollverst•andnisses,dem Einschlagenvon Irrwegenbei der Beschrei-
bung des Protokollverhaltens und dem Lesenlernender neuen Beschreibungstech-
nik SDL niedergeschlagenhat. In der Durchf•uhrung der Reihezeigtesich, dassdie
getro�enen didaktischen und methodischen Entscheidungenprinzipiell richtig und
durchf•uhrbar sind. Ein etwas gr•o�erer zeitlicher Rahmenerscheint nach Abschluss
der Sequenzjedoch angebracht, insbesondereum mehr Raum f•ur •Ubungsphasen
zu scha�en. Die o�enen, freien Aufgaben der •Uberpr•ufung k•onnen den Unterricht
sinnvoll und vertiefendbereichern; f•ur die •Uberpr•ufung selbstscheinenaber weniger
o�ene Aufgaben bessergeeignetzu sein.

5.2 Fortf •uhrung der Un terric htsreihe

Wie bereits angedeutetstehendie Protokolle der Anwendungsschicht an einer zen-
tralen Position. Von dem in dieser Unterrichtsreihe angestrebtenStandpunkt aus
k•onnenm•uhelosweite informatische Bereiche der Kommunikationssystemeerreicht
werden.Beispielsweisek•onnte man w•unschen, Befehleund Parameterder Protokol-
le genauerfestzulegen.Das Vokabular l•asstsich mit Grammatiken beschreiben, das
SMTP-Vokabular wird bspw. in [RFC 2821] in EBNF86 spezi�ziert. Dadurch ergeben
sich eine ganzeReihe anwendungsnaherBeispiele,die sich recht einfach in Gram-
matiken fassenlassen:eMail-Adressen,Rechnernamen,Dom•anen,IP-Adressen,etc.
Von da aus lassensich wieder Automaten bauen,die die von diesenGrammatiken
erzeugtenSprachen akzeptieren.
Kurz: Hiermit liegt ein praktischer Einstieg in die theoretische Informatik vor.
Des Weiteren lie�e sich von hier aus der Bedarf an Verschl•usselungstechniken klar
machen (insbesonderewenn man | anders als wir | die POP-Kommunikation
wirklich abgeh•ort hat), dennsowohl POP als auch SMTP transportieren alle Daten
und Passw•orter unverschl•usselt •uber dasNetz. POP bietet aber eineAlternativ e zur
Authentikation per USERund PASS: mittels APOPaccount digest kann ein Benutzer
sich gegen•uber dem Systemauthenti�zieren, ohnedassdabei dasPasswort •ubertra-
genwerdenmuss.Dasdigestwird dabei auseinereinmaligenID, die der POP-Server

86 Erweiterte Backus-Naur-Form.
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nach Verbindungsaufbauausgibt, und einem
"
Geheimnis\ , dasnur POP-Server und

Benutzer kennen,mittels desmd5-Algorithmus87 berechnet. Damit n•utzt die Kennt-
nis eines•ubertragenendigesteinemAngreifernichts, da bei der n•achstenVerbindung
ein neues,vom vorherigenverschiedenesdigest berechnet wird.
Prinzipiell k•onnenweitere Protokolle untersucht oder selbstsynthetisiert werden.
Nachdem ja nun ein grundlegendesVerst•andnis f•ur die eMail-Protokolle vorhanden
ist, k•onnte zur Vertiefung am gleichenBeispielin relativ kurzer Zeit ein eMail-Client
programmiert werden.
Die von einemProtokoll gemachten Voraussetzungenan die tiefere Schicht k•onnen
detailliert diskutiert werdenund in einenGesamtkontext (erbrachter Dienst { Vor-
aussetzungen{ eingesetztesProtokoll) gebracht werden.
Da SMTP in einemisoliert in einerZeilestehendenPunkt88 dasEndedesDatenteils
einer eMail sieht, scheint esunm•oglich in einer eMail eine nur einenPunkt enthal-
tende Zeile zu •ubermitteln. Versuche mit g•angigeneMail-Clients zeigenjedoch, das
dies | augenscheinlich ohneweiteres| m•oglich ist. Belauschen desDatenverkehrs
(oder Nachlesenin [RFC 2821, S. 54]) zeigt, dassim Datenteil einer eMail auftau-
chendeeinzelnePunkte am Zeilenanfangvom sendendeneMail-Client durch einen
weiteren Punkt erg•anzt werden;der empfangendeeMail-Client entfernt das Dupli-
kat, sodassder Empf•anger wieder einen einzelnenPunkt sieht. Das Verfahren,das
bei vielen Protokollen angewendet werden muss, um bestimmte Zeichen als Steu-
erzeichen verwendenzu k•onnen oder den Daten
uss synchron halten zu k•onnen,89

hei�t in seinerallgemeinstenForm Bit-Stopfen.
Zwar ist die verwendeteForm des SMTP syntaktisch korrekt, dennoch tritt beim
Versandvon eMailsnach demvorgegebenenMuster ein Problemauf: Der Empf•anger
ist nicht exakt spezi�ziert. In der eMail zeigt sich dieseUnvollst•andigkeit durch die
Zeile To: undisclosed-recipients: ; 90. Urs•achlich ist das FehlendesAdressaten
im DATA-Teil der eMail, hier w•are eine erneute Eingabe der Form TO: <adressat>
n•otig gewesen.M•oglich ist hier auch die FestlegungdesBetre�s durch eineZeileder
Gestalt SUBJECT:Betre� . Aus informatischer Sicht haben sich die bisher •uberge-
benenDaten nicht an Festlegungenzum eMail-Format gehalten.Hier k•onnte weiter
gearbeitet werden, insbesondereim Hinblick auf die Unterscheidung zwischen Hea-
der, Envelope und Body einer eMail.
Durch Einsatz desNOOP-Befehls,der in unsererSpezi�kation noch nicht sonderlich
sinnvoll erscheint, kann der Einsatz von Timern diskutiert werden:Der Mail-Server
darf die Verbindung nach einer gewissenZeit ohneDaten•ubertragung trennen. Dies
kann sodirekt wederin der Automatendarstellungnoch mittels desbekannten SDL-
Vorrats dargestellt werden. Es bietet sich an, das Konzept der Timer in SDL ein-
zuf•uhren.
Da sich durch Automaten und SDL im besonderennebenl•au�ge Prozessespezi�-
zieren lassen,kann leicht in einen Themenkreis

"
Verteilte Systeme\ eingestiegen

werden.

87 De�niert in RFC 1321.

88 Laut [RFC 2821]: <CRLF>. <CRLF>

89 Es kann z.B. keine beliebig lange Folge von Einsen oder Nullen •ubertragen werden, wenn die
beiden beteiligten Systemesich anhand der •ubermittelten Zeichen selbst synchronisieren.

90 Vgl. S. 34. Der Hinweis bedeutet so viel wie: An geheimgehalteneEmpf•anger.
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A Un terric htlic he Materialien
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Abbildung 13: Arbeitsblatt 1
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Abbildung 23: Folie 2
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Abbildung 29: Folie 8
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Abbildung 31: Folie 10
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