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Firewall

ale
£|g8 | » Der Firewall-Rechner ist zustandig fur
g ﬁ — die Anbindung ans Internet (Routing)
3 ?‘ — die Umsetzung privater auf 6ffentliche 1P-
3|2 Adressen
j__' — Beantwortung lokaler Anfragen ans DNS,
o ggf. durch externe Nachfrage
_‘.;’ — Zeitdienste
:g — Sperren unberechtigter Anfragen von innen /
o aul3en
g | » Name: fire wall . bbsl- kl.de
<

» Adresse: 192. 168.0 . 254
Jonietz

Proxy

|

» Der Proxy-Rechner ist zustandig fur
— das stellvertretende Laden von Internet-Inhalten

— das Zwischenspeichern dieser Inhalte innerhalb
gewisser Grenzen

— die Kontrolle, ob auf die externe Ressource
zugegriffen werden darf

— die Kontrolle, ob der Zugreifende zum Zugriff auf
den Proxy berechtigt ist.

» Name: prox y.bbs 1-kl. de
» Adresse: 192. 168.0 . 253
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Firewall und Router

Aufbau eines |

_69—

3 g Feste IP-Adresse sc hranz 192.168 . 0.2 54

.E ) 192.168 . 0.25 4 fi rewal |

o|w 192.168 . 0.1 clus ter

= E w .| 192.168 . 0.10 ser verl

@ o 192.168 . 0.20 ser ver2

2 E externer DNS -» Anfrage
: externer Zeitserver -» Anfrage
(] .
= default Gateway Routing
r.] - —» Anfrage
g’ XXX.YYY .Zzz . aaa < Masq. » 192.*
% Abgelehnte Ports: (au3en) Abgelehnte Ports: (innen)
E 137:139 137:139
[T} 0: 52,54 : 112, Firewa"
8 | 114:102 3,50 00:50 01,

8000,20 012
Jonietz
Internet-Anbindung

9—

» Wahlweise Betrieb Giber Funknetzl6sung
oder ISDN (zurzeit durch Reboot)

» Im Einsatz fli4l (floppy-isdn-for-linux)
— Version 2.0.1 fir Funknetz
— Version 2.0.4 fir ISDN

» transparente NAT/PAT

hochverfiigbaren Linux-Clusters

Jonietz
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Proxy
e
qs, def aultgat eway pr oxy 192.168 . 0.2 53
s etc /squid .con
8 Cache %
[
2 letc /squid /all owed urls
ACL <<:\/’f
letc /squid /deni ed_urls
I —

‘\

I

I

:INP UT DROP :F ORWARD
ACCEPT :OUTPUT ACCEPT
-Al NPUT

-s192.168.0 .17

-d 192.168.0 . 253 -j

Logs
Iv ar/ squid /| ogs/

Anfrage
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a http_port 8 080
cache_nem 384 MB
# cache _dir Type Dire ctory - Nane MbytesL evel -1Le vel2
- cache _dir ufs /var/ squid / cac he 40 0016 256
enulate _htt pd_lo g on
2
acl all owed_ urlsurl _regex -i  "/etc /squi d/al |l owed_urls
acl denied_urls url _regex -i" /etc/ squid /denied_urls "
- ht t p_access denyloca | host
[ http_accessallo w all owed urls
E http_accessdenydeni ed_urls
8 http_accessallo wall
<
cache_ngrr oot @lbsl-k | .de
Jonietz
_69—
S
(]
cat /va r/squid /1 ogs/ access . log\
| ogrep $1 \
(] | cut -d\ / -f5\
e
| sort \
| unig \
| less
t
o
E Beispiel-Aufruf:
8 ./ domains 192.16 8.0.1
K-

Jonietz
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cl uster
192.168 . 0.1
zentrale .
Intranet:
=IeAsle LU Mailservices
datenbank — ser
Mail
Intranet:
—‘ Webservices
_ _ Web-
Linuxclients:
Logonservices NIS Server-
/ kommunikation
e I —
Linuxclients: NFS
Fileservices Windowsclients:
Samba-—— ' File-
~ ) Logonservices
9—
cl uster
192.168 . 0.1
serverl server2
192.168 . 0.10 192.168 . 0.20
User User
Mail Mail
Web- |« » | Web-
NIS NIS
NFS NFS
Samba Samba




cl uster
serverl LRz Gl server2
192.168 . 0.10 192.168 . 0.20
User User
Mail Mail
Web- | Web-
NIS NIS
NFS — NFS
Samba Samba
9—
cl uster
serverl e eSO server2
192.168 . 0.10 192.168 . 0.20
User User
Mail Mail
Web- > Web-
NIS NIS
NFS 5 NFS
Samba m Samba
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cl uster
192.168 . 0.1
serverl server2
192.168 . 0.10 192.168 . 0.20
Hegrti)e_a
- al e X 5
Data/*Data
_—
DRBD

.}

9—

Der Cluster besteht aus zwei Rechnern
— die sich prinzipiell unterscheiden kénnen
— jeweils vollstandig konfiguriert sind
(eigenes System)
Daten

— liegen auf jedem Rechner und werden durch eine
Art rechnerubergreifendes RAID synchron
gehalten

Konfigurationsdateien
— werden manuell / automatisch abgeglichen

_




)—

Es handelt sich um ein Standby-Cluster
— ein Rechner ist aktiv (Master)

— die anderen Rechner Uberwachen den Master
durch Versand von Heartbeats

— fallt der Master aus, so Ubernimmt ein Standby-
Rechner den Cluster
Ubernahme bedeutet;

— alle Dienste werden auf altem Master gestoppt
(sofern maglich) und auf neuem Master gestartet

— der neue Master Ubernimmt die Adresse des

Clusters

e

Distributed Replicated Block Device

im Prinzip ein Gerate-Treiber

Art rechneriibergreifendes Software-
Raid mit Semantik eines Shared Device
lauft auf Standard-Hardware

Primary-Knoten Lese/Schreib-Zugriff
Secondary-Knoten nur Lese-Zugriff

— Aber (bei uns) problematisch...

12



Dateisystem Primary Secondary Dateisystem
) ]
Buffer Cache Buffer Cache
) :
DRBD TCP/IP TCP/IP ia DRBD
) ] [ :
Platten-Treiber Karten-Treiber Karten-Treiber Platten-Treiber
) ] v v
Platte Netzkarte Netzkarte Platte
N —
/R AID/ ’ Dateisystem Primary
v
Buffer Cache
v
/ dev/nb 0 { DRBD i TCP/IP “ 192.168 . 1.1
v v
Platten-Treiber Karten-Treiber
v v
/ dev/hd a4 | Platte Netzkarte | Separate Karte
l || fur DRBD
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Schreiboperation wird als beendet
angesehen, sobald:
die Daten lokal geschrieben wurden und

Protokoll A

— an anderen Rechner losgeschickt wurden

Protokoll B

— Bestatigung tber Ankunft auf anderem Rechner
erhalten wird

Protokoll C

— Bestatigung Uber erfolgreiches Schreiben auf

anderem Rechner erhalten wird

9—
re sourc e dr bdo {
proto col =B
f sckc md=f sck - p -y

di sk {
}
net {
sync - r ate =1000 00 maximale Bandbreite
tl-si ze=8000 Transfer-Log-GroR3e
t imeo ut =60 Wann wird abgebrochen?
connect -i nt=10 Wann wieder Verbindung aufnehmen?
ping -int =10 Alle 10s keep-alive-Paket senden

# Konfi guration derK notenaus gelas sen

| -




B

on serv erl {
devic e=/dev/nb 0
disk =/ dev/ hda4
addre ss=192.16 8.1.1
port =7788

}

on serv er2 {
devic e=/dev/nb 0
disk =/ dev/ hda4
addre ss=192.16 8.1.2

Welches Gerét soll erscheinen?
Welches ist das untergeordnete Gerat?
IP des lokalen Netzinterfaces

port =7788
}
——
#! / bin/ bash
$zaehl
$datei

cd /RAI D te sts
whilet rue; do

zaehl =500
datei =1
rm*

ech o $ datei
ech 0 $ zaehl

sle ep1l

done
sl eep30
done

zae hl =" expr $zaehl| \*
dat ei =" expr $date i +1 °

while [ $ zaehl - le 5000000] ; do

dd if=/dev/zeroo f=dat ei $datei bs=1k cou nt =$zaehl

>

15
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DRBD kann auf der Konsole beobachtet
werden:

#!/b 1 n/ bash

# show.sh

whil e true ; do

ca t/ proc /drbd >/ dev/ttyl2
sl eep 2

done

)

9—
Heartbeat sorgt flr den eigentlichen
Cluster-Charakter

— eine Cluster-Adresse

— zwei Cluster-Knoten, von denen immer einer aktiv
(Master) ist und die Cluster-Adresse innehat

— Knoten tberwachen sich durch den Versand von
Heartbeats, mdglichst tber mehrere Leitungen

— Wird eine Ubernahme notwendig, werden die
Dienste auf dem abgebenden Rechner gestoppt,
die Cluster-Adresse freigegeben, die Dienste auf
dem anderen Rechner gestartet und die Cluster-

Adresse Ubernommen.

16
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3 Dateien:
— ha.c f Hauptkonfiguration
lo gfile /va rl/log /ha.l og
udpeth 0 udp-heartbeats tber ethO
udpeth 1 udp-heartbeats tber ethl
keepali ve 2 alle 2 Sekunden ein Heartbeat
deadtim e 10 10s kein HB dann Knoten tot
udpport 694 verwende Port 694
node server 1 serverl ist ein Knoten
node server 2 server2 ist auch ein Knoten
— hare sources Ressourcen (Dienste)
serv erl 192.16 8.0.1 data disk ::drbd 0 quotaap ache smb
— auth keys Authentikation
auth 1
1 crc
——

Beim Start des Masters werden die Dienste in einer
festzulegenden Reihenfolge gestartet, die Gber die
Cluster-Adresse verfligbar sein sollen:

serv erl1 192.16 8.0.1 data disk ::drbd 0 quotaap ache smb

— Erst datadi sk mit dem Parameter drbd 0, damit
auf die Platte zugegriffen werden kann

— dann quota zur aktivierung der Benutzerquotas
— dann Apache und Samba
Beim Stoppen ist die Reihenfolge genau umgekehrt.
Alle diese Aufrufe rufen Skripte in resource . d/




e

Beispiel-Skript: Quota-Dienst

#l/bin/  bash
[ usr / sbin /rcquota $1

echo "quotarueckgabe :“$?>/ dev/ttyll
/ usr / shin /rpc . rquotad

echo "rpc . rquotad rueckgabe 87>/ dev /ttyl1

Startet bzw. stoppt Quota lber weitere
Skripte, gibt Informationen auf eine

Konsole
——
serverl server2
192.168 . 0.10 192.168 . 0.20
w conf i g_local conf i g_local 1y
@ \ conf i g_remote ></ conf i g_remote ’ @
\
. 1 | .
o / \ .
\ Konfigurationen A ® Konfigurationen 4
—» NFS-Schreiben (instantan)
— — 9 ucopy (periodisch / bei Ubernahme)

— . p pcopy (periodisch / bei Anderungen)

18
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ucopy

— Master vergleicht aktuelle mit
denenin conf i g_remote , sucht neueste und
verwendet diese

— Aufruf: periodisch, bzw. spatestens wenn der
Rechner Master wird

pPCcopy
— sucht die einzelnen Konfigurationsdateien, legt
Archiv an und kopiert beides nach config _| ocal

(damit landet es - sofern NFS verfugbar - auf dem
anderen Rechner) und nach /etc

— Aufruf: periodisch bzw. nach Anderungen

R

Per NFS werden die Verzeichnisse zum Abgleich der
Konfigurationen verteilt. Freigaben in /etc/ exports :

[ tmp 192.168. 0.0/24( rw, root _squash)

Auf / tmp durfen alle Rechner aus dem Netz
zugreifen, lesen und schreiben, allerdings verliert root
seine Privilegien.

[ config _remot e

192. 168.0.10( rw, no_root _squash , sync)

Auf / config _re note darf der andere Rechner
lesend und schreiben zugreifen, root behalt seine
Privilegien, die Schreibzugriffe werden gleich

geschrieben.




9—
Auf dem jeweils anderen Rechner wird

das Verzeichnis importiert:

— Hier: /etc/ fstab von server2 .
Auf serverl entsprechend vertauscht.

serv erl:/ confi g_remote /config _I ocalnfs defaults 00

— Hange das Verzeichnis / confi g_remote des

Rechners server 1 in den Mountpoint

/ config _local ein.

20



Internet
ma | . bi | dung- rp Provider
bbs1-kl . bild ung-rp.de bbs1-kl . de ISP

cl uster .bbs1-kl. de
xy z.bbs 1-kl . de
9—

Internet
ma | . bi | dung-rp «— Provider ISP
bbs1-kl . bild ung-rp.de bbs1-kl . de

UUCP
(periodisch)

multidrop
(periodisch)

1| cl uster . bbs1-kl.

de

v

xy z.bbs 1-kl . de

Fetchall-Umleitung

POP

21



Internet
ma | . bi | dung- rp Provider ISP
bbs1-kl . bild ung-rp.de bbs1-kl . de

/_____/'

cl uster . bbs1-kl. de

f

xy z.bbs 1-kl . de

SMTP

)

9—

Auf Bildungsserver RLP eingerichtet
Konfiguration unterhalb /e t ¢/ uucp

4 Dateien:

— call

joha nnes uucp - benutzern ame passw ort
—conf i g:

node name bbs1 - kl
— port :

port tcp

type tcp

_
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— Sys:
call -login *
call -password *
time any
syst em johann es
addr ess mail . bildung -rp.de
comnands rmai |
port tcp

)

e

Angestol3en wird der Austausch mittels
— uucico -S johannes

Log-Dateien:

— Ivar/spool/uucp/Log

Die Mail wird in einer Box abgeholt,
dann lokal sortiert und zugestelit.
Nicht-zustellbare-Mail

— geht zurtick
— postmaster erhalt eine Kopie der Mail

_

23
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Freigabe des entsprechenden Ports in
der /etc/inetd.conf

9—

Problem:

— Provider verandert bei fetchall-Weiterleitung den
Adressaten der Mail

— Spater kann nicht unmittelbar festgestellt werden,
an wen die Mail gerichtet war

— Aber: Im Envelope der Mail ist der urspringliche
Adressat aufgefiihrt.

— Ausnahmen:
e Bcc-Adressaten
¢ Mails von (manchen) Mailinglisten

Trick: lokales Multidrop-Postfach

_

24



Internet

adr @bbsl-kl . de
ma | . bi | dung-rp
bbs1-kl . bild ung-rp.de g | mdE @lpstk | . ISP
bi | dung-rp . de
F md tidr op
cl uster . bbsi-ki. de f
A4
Vi )
J+
xy z.bbs 1-kl .de
adr
9—
Internet adr Kl
bi | dung-rp~. de
ma | . bi [ dung-rp Provider
bbs1-kl . bild ung-rp.de bbs1-kl . de ISP

|| cl uster . bbs1-kl. de

v

Xy z.bbs 1-kl . de

adr

25
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Funktionsweise:
— Nimmt Mail aus Postfach multidrop
— Offnet den Envelope
— sucht urspriinglichen Adressaten
— schickt Mail an diesen weiter

Konfigurationsdatei: / root /fe t chmailrc

wird periodisch, kurze Zeit nach uucico,
aufgerufen

)

9—

Einrichtung Gber YaST

Log-Datei:

/var/spool/mail

uberschreibt urspriinglichen Absender

_
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Webdienste

Proxy

Web Cluster

)

27



Cluster

XXX . YYYy . zzz . aaa
192. 168.0.254

XXX . YyYyy. zzz . aaa:80
192. 168.0.?

WWw

Clients
(raumweise)

28
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Proxy-Server

— nur fur nicht interne (=externe) Adressen
(im Client konfigurieren!)

Zugriff auf Web-Server wwwobsi-ki.de

— von aul3en
durch Portforwarding auf Firewall
lenke Anfrage an firewal |:80 um auf www8 O

— von innen
durch Vergabe eines IP-Aliases fur den Web-
Server
www bbsl-kl.d e hat (intern!) die IP des Web-

Servers

e

Extern: Provider
— Zugriff auf wwwbbs1- kl.de ~(xxx .yyy. zzz . aa)

— kommt bei fire wall an, die fuhlt sich nicht
zustandig und leitet Anfrage per portforwarding
— weiter an Rechner www(192.168.0. ?)

Intern:
— Zugriff auf wwwbbs1- kl.de (192. 168.0.7 )

_

firewall
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Vorbereitung eines Intranet-Bereiches
— Anpassen von DocunentRoot

Individuelle Benutzer-Homepages
— Vorlagen in /etc/ skel / public _html
— werden beim Anlegen der Benutzer kopiert
— "Eigenes Intranet-Webverzeichnis"

fur jeden Benutzer: ~/ public _html /
Festlegen des Administrators
— Anpassen von Serv erAdmin

)

9—

Apache-Haupt-Konfigurationsdatei:
— letc /httpd / htt pd. conf

letc /init .d/ apache stat us Status

letc /init .d/ apache star t Start

letc /init .d/ apache stop Stoppen

letc /init .d/ apache rest art Neu starten

letc /init .d/ apache relo ad Konfiguration
neu einlesen

_
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cluster
NFS Verzeichnis-Freigaben
| —— Samba
Benutzerauthentikation
NIS . . )
(im weitesten Sinn)

9—
Lauft auf Master des Clusters
Aufgaben:

— Benutzerauthentikation fur Windows-Clients
— Verzeichnis-Freigaben

Fuhrt eigene Benutzerdatenbank
— Windows-Nutzer <> Linux-Nutzer

Dateien
— Konfiguration / etc/ samba/ smb.conf
— Logs etc. dort einzustellen

_
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Samba muss zur Unterstitzung von
Quotas selbst kompiliert werden.

Vorgehen:
— Standard-SuSE-Version deinstallieren,
— neue Version einrichten und kompilieren
— zur homogen transparenten Einbettung Links

setzen:

R

#!/bi n/ bash
# set ztn achd er Deinsta | lat ionder SuSESamba
# Version Link s aufdie neu insta llier teVersio n
PATH_OLD=/ usr / bin
PATH_NEW&/ usr / | ocal / samba/bi n
LP="1s-At $PATH NEWN c at’
for xin $LP do
if[ ! -a $PATH OLO $x.old] ; the n

if [ -a $PATH OLD $x] ; th en

m v $PATH_Q.D/ $x $PATH OLD $x. old

fi

In  -s $PATH_NEW $x $PATH_Q.DJ $x

ech o $x
fi

done
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Konfigurationsdatei /et ¢/ smb. con f

— Struktur &hnlich Windows-INI -Dateien
[ global]
allgemein e Einstell ungen
[ f reigabena ne]
Einstellu ngenfurd i eseFreig abe

— Jede Einstellung hat Gestalt:
para netername = wert

— Leerzeichen in wert werden beachtet

— rechts und links vom =-Zeichen kénnen, missen aber nicht
Leerzeichen stehen

— Bei Listen ist das Leerzeichen Trennzeichen
— Kommentarzeichen: # oder ;
— Test der Konfiguration mittels testparm

9—
[global]

workgroup = ARBEITSGRUPPE
os level =63
netbios name = cluster
security = user
encrypt passwords = Yes
smb passwd file =/etc/ smbpasswd
guest account = Nobody
map to guest =Bad User
admin users =
hide dot files = yes
character set =1S08859-15
client code page =850




9—

# Fortsetzung [global]
log file =/RAID/....../ logs /%m. txt
log level =2
max log size = 10000

socket options = SO_KEEPALIVE IPTOS_LOWDELAY
TCP_NODELAY
interfaces =192.168.0.1/255.0.0.0
kernel oplocks = No
local master = yes
preferred master = yes
domain master = yes
wins support = No
———

# Fortsetzung [global]

domain logons = yes

logon script = logon .bat
logon home =\ %N %uU profiles
logon path =\\ %M profiles

# %L NetBIOS -Name des Server
# %u aktueller Unix - Benutzername




9—

[ netlogon ]
comment = Network Logon  Service
path =/RAID/ winadmin / netlogon /
browseable = no

[ profiles ]
comment = Network Profiles Service
path =/RAID/ %uU profiles

browseable = No
writeable = yes
9—
[ netlogon ]
root preexec =/ root / mklogon %u
root postexec =/ root /rmlogon %u

comment = Netlogon -Verzeichnis
path =/ daten / home/ ... [ netlogon /
browseable = no




)—
mklogon (make-logon-script)
— Erzeugt Batch-Datei log i n.bat im DOS-Format

— Zeitabgleich mit Zeitserver Uber Samba
net tim e \\ clust er / set / yes

— Zuordnung von Verzeichnisfreigaben zu

— Laufwerksbuchstaben
net use h: \\clu ster \freig abe /yes

— vorsichtshalber einige Konfigurationsdateien
zurlck auf den Client kopieren

rmlogon (remove-logon-script)

— l6scht die Batch-Datei wieder, damit beim
nachsten Mal eine neue erzeugt wird

_69—
[ homes]
comment = Home Directories
read only = No
create mask  =0640
directory mask = 0750
browseable = Yes

# Erreichbar unter

# \\  cluster \ benutzername
# oder

# \\  cluster \homes




9—

Vergabe von Zugriffsrechten:
Anlegen von Dateien

— create  mode = Zugriffsrechte (oktal)

hochstens diese Rechte kdnnen gesetzt werden
— force create mode = Zugriffsrechte (oktal)

diese Rechte werden mindestens gesetzt

analog:

Anlegen von Verzeichnissen
— directory mode =
— force directory mode =

_
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[ temp]
comment = Tauschverzeichnis
path =/RAID/ temp

# 0444 : fur alle lesbar (r--r--r--)

read only = no

create mask = 0444

browseable = yes

public = yes

admin users = winadmin

delete readonly = yes
# Dateien auch dann l6schen durfen, wenn das
# Schreibrecht nicht gesetzt ist, aber
# ware.

# hochstens diese Rechte kbnnen gesetzt werden

setzbar

—

[filme]
comment = Lehrfilme
path = /RAID/filme

read only = no
create mask  =0642
browseable = yes
public = no

39
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Zugriff von Clientrechner (Windows)
— graphisch

- Netzwerkumgebung

- Gesamtes Netzwerk

- Arbeitsgruppe

- Cluster

e oder Giber UNC-Notation: \\ clus ter

— textorientiert (in command) [J Skripte
* net vie w
e net use t: \\clu ster \temp
e net time \\ clust er / set /yes

)

e

Samba fiihrt eine eigene Benutzer- und

Passwortdatenbank in Datei
smbpass wd

— Kommando zur Benutzerverwaltung: smbpasswd
[optionen] lo gin
— haufig bendtigte optio nen sind:
e -a legt Benutzer an (add)
e -x l6scht Benutzer
e -d deaktiviert Benutzer (disable)
e -e aktiviert Benutzer (enable)
e -s liest von Standardeingabe (script) und nicht direkt vom

Terminal

40



Arbeitsgruppe

nach Mdglichkeit:
= DNS-Name

vollkommen
beliebig

individuelle Profile
fur jeden Benutzer

also Desktop
und Startmenti
systemweit

41



L Arbe i tsgruppe

>

S

)

9—

Network Information System
— friher: Yellow Pages
— viele Programme beginnen noch immer mit yp

— auf beiden Rechnern vollstandig (Uber Yast)
eingerichtet, kein NIS-Master-Slave

— eine NIS-Domaéne, deren Name geheim gehalten
werden sollte

— NIS generiert aus den zu verteilenden ASCII-
Dateien Binar-Dateien in einem Datenbankformat

— nicht alle Benutzerinformationen sollen verbreitet
werden, insbesondere keine privilegierten!

_
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--------------------------------

cl uster

/e t ¢/ passwd

/e t c/ gr oups

le t ¢/ gr oups

A

Client ¢——» NIS

In welcher Gruppe

ist der Benutzer gast? le tcl yp. conf

)

9—

Zugriff auf NIS-Daten vom Client:

— Erganze die /etc / passwd um eine Zeile
+oon

— einzelne Benutzer kdnnen speziell zugelassen
oder verboten werden (+ bzw. - vor dem Eintrag)

— Anderungen kénnen pauschal eingetragen werden
+:0 1 :i/bin/ ksh
alle benutzen die ksh, egal was der NIS-Server

verbreitet
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Network File System

— Standardverfahren unter Linux/Unix um Teile von
Dateisystemen ferner Rechner in das lokale
System einzuh&ngen

— Konfiguration in /etc/ exp orts
— Verzeichnis maschinel(optionen) maschine2(...)

— Zugriffskontrolle zusétzlich Gber hosts . deny und
host s. allow - Mechanismen

— Client hangt entfernte Freigabe wie ublich lokal ein

)

e

#letc/ exports auf Server
/ home 192.( rw, root _squash )

Héndisches Einhangen:
mount -t nfs cluster .bbs1-kl.de:/ home / home

#letc/ fstab auf Client

cluster .bbsl-kl.de:/ home / home nfs rw 00

_




9—

Voraussetzungen
— Portmapper (s.a. letc/
— Status anzeigen:

rpci nfo -p
lockd

— statd
— mountd

rquotad

hosts . allow )
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Mdoglichst einfache, aber sichere
Benutzerverwaltung

letc/ passwd

letc/ shadow

/etc/ groups
e —

lypl...
RA—

letc/ smbpasswd
R —

Klartext
I

R

anders als in anderen Netzen...
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useradd , usermod, user del

gr oupadd, grou pmod, gr oupd el
passwd, chpass wd, pwgen

yp passwd

smbpass wd

make yp

Klartext?

Anlegen des Linux-Benutzers mit
useradd (incl. Heimatverzeichnis)

Zuweisen zu Gruppen

Zuweisen und Mitteilen eines
— Linux-Passwortes
— Samba-Passwortes

Die Anderungen dem NIS mitteilen
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Auf Client
— yppasswd

oder auf Server
— passwd

Folge:

Klartextpasswort nicht mehr verfugbar!

letc/ passwd

letc/ shadow

/etc/ groups
S a—

lypl...

R

letc/ smbpasswd
R ———

Klartext
S —

Verwaltung

A
Metadaten
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Werden pro Dateisystem eingerichtet

Der Plattenplatz steht nicht in
unbegrenztem Mal zur Verfugung,
sondern wird beschrankt:

— user quota
Individuelle Beschrankung fir jeden einzelnen
Nutzer

— group quota
Beschrankungen nur fur Gruppen, u.U. fur den

einzelnen unfair

Quotas werden auf jeden Fall
eingehalten.

Fraglich ist nur die Sichtbarkeit ftr den
Benutzer

NFS

— rquotad starten

Samba
— Samba mit Quota-Unterstitzung kompilieren

|}
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2 Arten von Quota:
— Block-Quota
wie viele Blocke darf der Benutzer belegen?

— Inode- oder File-Quota
wie viele Dateien darf der Benutzer anlegen?
jeder angefangene Inode ist wertvoll

2 Arten von Limits:
— hard limit
kann nicht Giberschritten werden
— soft limit

kann fur einige Zeit (grace time) Gberschritten
werden bis zum hard limit

— touc h /RAID/ aquota . user

— chmod 0600 /R AID/ aquota . user

— / dev/nb0 /RAID ext3 noauto , usrquota
Eintrag in /etc/ fsta b anpassen

— quot acheck - avu

— quot aon - avu \‘Bei Ubernahme!
— quot aoff - avu

_
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Quotas werden im vi festgelegt...
— edquota -u user

Die grace-period wird global pro
Dateisystem festgelegt:
— edquota -t

)

9—

Benutzer kann seine Platten-Belegung
und Quotas abfragen:

> quota

Disk quotasfo r user test( uid 502):

File system bl ocks qu ota lim it grace files quota limit g race
/RAID 1 50 60 1 0 0
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- -u

[
' ' ' '
o T T Q

Vereinfachte Zuweisung von Quotas
— quot atool

user quotas

group quotas

block limits

inode limits

soft limit auf n Blécke / Inodes setzen
(M, Kb, byt es, bl ocks )

hard limit auf n Blécke / Inodes setzen

grace period setzen,
optional: {+|- In{sec|min |hour |day |week |mort h}

- restart grace period

- -V verbose

- -n alles tun nur nicht setzen
9—

— quot atool -u johann -i -r/

Fur Benutzer j ohann die Inode-Grace-Time auf
dem root -Dateisystem neu starten lassen

— quot atool -u -b-t"1  week"/ home
Globale Block-Grace-Time auf eine Woche
einstellen

— quot atool -u johann -i -12000/ var
Fur Benutzer j ohann den Inode-Limit auf dem
Ivar [ -Dateisystem auf 2000 Stiick setzen

_
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re pguot a

***  Report for user quot as on de

vice

/ dev/ nb0

Bloc k grace ti ne:7days ; Inodeg race time: 7days
Block i mits File limi ts
User used soft hard grac e used soft ha rd grace
root --3 436894740 0 0 219 0 0
nobo dy --1 640032 0 0 115 0 0
webadmin - 5728 1 02400 11 2640 161 0 0
test +- 1480 1024 2048 none 348 0 0
wina dmin - 24 1 02400 15 3600 0 0 0
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