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Der Firewall-Rechner ist zuständig für
– die Anbindung ans Internet (Routing)
– die Umsetzung privater auf öffentliche IP-

Adressen
– Beantwortung lokaler Anfragen ans DNS,

ggf. durch externe Nachfrage
– Zeitdienste
– Sperren unberechtigter Anfragen von innen /

außen­
Name: fire wall . bbs1- k l.de­
Adresse: 192. 168.0 . 254
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Der Proxy-Rechner ist zuständig für
– das stellvertretende Laden von Internet-Inhalten
– das Zwischenspeichern dieser Inhalte innerhalb

gewisser Grenzen
– die Kontrolle, ob auf die externe Ressource

zugegriffen werden darf
– die Kontrolle, ob der Zugreifende zum Zugriff auf

den Proxy berechtigt ist.­
Name: prox y.bbs 1-kl. de­
Adresse: 192. 168.0 . 253
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Firewall

sc hranz 192.168 . 0.2 54

xx x. yyy . zzz . aaa

DNS Anfrageexterner DNS

192.168 . 0.25 4 fi r ewal l
192.168 . 0.1 c lus t er
192.168 . 0.10 ser ver1
192.168 . 0.20 ser ver2
.. .

Masq.

Abgelehnte Ports: (außen)
137:139
0: 52,54 : 112 ,
114:102 3,50 00:50 01,
8000,20 012

Abgelehnte Ports: (innen)
137:139

Internet

default Gateway Routing
Anfrage

Feste IP-Adresse

192.*

Zeitexterner Zeitserver Anfrage
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á
Wahlweise Betrieb über Funknetzlösung
oder ISDN (zurzeit durch Reboot)

á
Im Einsatz fli4l (floppy-isdn-for-linux)
– Version 2.0.1 für Funknetz
– Version 2.0.4 für ISDNá

transparente NAT/PAT
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Proxy
(im Raum)Proxy

(im Raum)

Proxy
(im Raum)Proxy

(im Raum)
Clients

(raumweise)
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Proxy
(zentral)Firewall

Firewall

ACL

ip

Internet
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Firewall

pr oxy 192.168 . 0.2 53

Cache

Anfrage

/etc / squid / all owed_urls

:INPUT DROP
:FORWARD ACCEPT
:OUTPUT ACCEPT
-A INPUT
  -s 10.1.22.1
  -d 10.2.70.253 -j

ACL

def ault gat eway

/etc / squid / den i ed_urls

/etc / squid .con f

Logs
/v ar/ sq uid / l ogs /
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% & ' ( ) * + , - .
/

ht t p_por t  8 080

/
ca che_mem  384 M B/
# cache _dir Type  Dire ctory - Name Mby t es L evel - 1 Le vel2
  cache _dir  ufs  / var/ squid / cac he 40 00 16  256

/
emulate _htt pd_lo g on

/
ac l all owed_urls url _r egex  -i  " /etc / squi d/ al l owed_urls “
ac l den i ed_urls url _r egex  - i " / etc/ squid / den i ed_ur ls "/
ht t p_ac cess deny loca l host
ht t p_ac cess allo w all owed_urls
ht t p_ac cess deny deni ed_ur l s
ht t p_ac cess allo w all

/
ca che_mgr r oot @bbs1-k l .de
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/
#! / bin/ bash
# f ilte r t d i e be sucht en do main s ein er  ip , di e man
# ueber gibt , anhand d er /v ar/ squid / l ogs / acce ss.lo g
#
#
ca t  /va r / sq uid / l ogs / access . log \
 |  grep  $1  \
 |  cut  - d \ / -f5 \
 |  sort  \
 |  uniq  \
 |  less

/
Beispiel-Aufruf:
./ domai ns 192.16 8.0.1


