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Analyse der Anforderungen an ein Netz
von Rechnern, so dass dieses dem
Pradikat ,padagogisch gerecht wird

Entwurf einer konkreten Konzeption zur
Realisierung dieser Anforderungen

Exemplarische Umsetzung in Speicher
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Ziele und Forderungen

Erste Vorstellungen

Uberblick mit Details

$ QIR UGH UX Q JHQ

Nutzer Facher Schultrager

Gesellschaft Anforderungen Richtlinien

I
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Ausgangsproblematik:

— Lehrer trauen sich nicht in den Rechnersaal:
-Well die Sch ule r mehrwissen alsich
und ich mich nomentan noch nic ht in
der Lage fuhl e, eine Stunde im
Computer - Raum ko ntrollieren zu
kdénnen.*

Annahme eine Netzes durch etwa 22%

aller Lehrer

Bertihrungsangste
mussen abgebaut werden

2 EH UV WH = LH OH

Funktionstlchtigkeit

— kann nach 21 Monaten an der Realschule Speicher und 9 Monaten am Eifel-
Gymnasium Neuerburg als belegt gelten

Ausfallsicherheit

— geplanter Ausfall zur Auf- und Umriistung: 1h gesamt
— echter Ausfall des Server-Gesamtsystems: keiner!

Einfachheit von Technik & Bedienbarkeit
Immunitat gegen Fehlbedienungen

alle Lehrer/Schuler sollen das System
bedienen und verwenden kdnnen!
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minimaler Administrationsaufwand

— automatisierbare Aufgaben werden tatsachlich
automatisch d.h. ohne Benutzereingriffe
ausgefihrt

— einfache Benutzerverwaltung tber Textdateien
— einfache Wiederherstellung nach Katastrophen

geringe Kosten und Folgekosten
Schutz vor Viren und Attacken

hoher Grad an Erweiterbarkeit
Integrationsmaoglichkeit alter Hardware

( UOH LFK WH UX QJ HQ I+ U/ HK UH U

Sicherheit

— Schuler kdnnen nichts verstellen oder
.Kaputtmachen*!

Ubersichtlichkeit

— alle Arbeitsplatze haben immer gleiches
unverandertes Erscheinungsbild

— an allen Arbeitsplatzen hat der Lehrer ,seinen®
Arbeitsplatz: Kein dedizierter Lehrerarbeitsplatz!

Einfachheit

— gespeicherte Daten stehen Uberall zur Verfigung
— kein Hantieren mit CD-ROMs 0.4. notwendig!
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Privatsphéare
— Zugang ist durch ein Passwort geschutzt
— Eigene Daten sind vor Mif3brauch sicher

Kommunikationsmadglichkeiten
— eMail-Adresse, WWW-Zugang, ...
— Datenaustausch mit Mitschilern/Lehrern

Funktionalitat

— Programme und Dienste stehen zur Verfiigung
und funktionieren

— alle Daten sind auf allen Rechnern verfugbar

h EH UV LFK W

Erste Vorstellungen
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Schwache Clients: Windows $

— schwach hinsichtlich:
e Sicherheitsaspekten
¢ Funktionalitat bzgl. Benutzer- und Anwendungsverwaltung

Starker Server: Linux

— stark hinsichtlich:
« Sicherheitsaspekten
* Rechtevergabe
» Benutzerverwaltung
¢ angebotener Dienstevielfalt
¢ Funktionalitat im weitesten Sinn
* Automatisierbarkeit

*  UXQGS ULQ ] LS LHQ

Zentrale Bereitstellung der Dienste

— zentral bereitgestellte Dienste kdnnen zentral
uberwacht und zentral konfiguriert werden

Beschrankung auf solche Software, die
sich automatisch konfigurieren lafit

— kein MS-Internet-Explorer, kein MS-Outlook
— sondern Netscape Communicator oder Opera

Anwendungssoftware: auf den Clients
alle Daten: auf dem Server
einfache, spezialisierte Bausteine
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Schule braucht Zugang zum Internet.
am besten: ,Internet ist einfach da*
Router mit Firewallfunktionalitat u.a.m.

Verwaltungsnetz Unterrichtsnetz

= \
Computer- )
labore J

= Int t
g : nterne

'
Firewall p

Verwaltung

Sarver des
padagogischen Metzes

,QWH UQH W5 RX WHU ) oL /

Fli4L: Floppy ISDN for Linux

— Linux-Distribution unter der GNU-Public-License
— passt auf eine Diskette ,

— geringe Hardwareanforderunger% 1l
+ 468, 16MB RAM ;

« keine Festplatte

— fur ISDN, aber auch ADSL und anderes
— NAT/PAT: Network Address Translation/Port AT

« Alles was hinter dem Fli4L-Router liegt, ist von auf3en erst
einmal unerreichbar

— Firewallfunktionalitat Gber Filterregeln
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Clients sind weitgehend abgeschottet:
— Deaktivierung der Disketten-Laufwerke
— Ausbau/Deaktivierung der CD-ROM-Laufwerke
— Passwortschutz fur die Einstellungen des BIOS

— Beschnitt der Anwenderrechte durch Policies fir
Schiler und Lehrer:

e Systemsteuerung
« Laufwerk C:

N\
N

» Ordner Drucker und Druckereinstellungen % Client é
 Einstellungen des Active Desktop é é
SALLLL LIS I

¢ Ordner Favoriten
* Befehl ,Ausfiihren*

HVDVWHU S5 HFR Y H U\

die Arbeitsplatzrechner werden geclont
— die Hardware muss homogen sein!
— Powerquest Drive Image 0.4. Produkte
— alternativ direkt mit Linux
— Urbilder befindet sich auf dem Server

zur Rekonstruktion
— per Diskette oder aus dem Netz booten
Einsatz

— Bei ,Nichtfunktion*
— Nach Softwareinstallationen
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Uberblick mit Details

6 HUYHUS ULQ] LS

Web- g
> Proxy- g
7 Mail- 5
a / CD-
é Client Z‘%’ BaC‘fUp- Server
4//////////% Netzwerk é Zeit-
& Druck-
Datei- A
Logon- |C

L




/IRIRQ 6 HUY HU

Arbeit am System
— nur nach Anmeldung maoglich
— jeder Benutzer hat eigenen Account

— Gruppenzugehorigkeit beeinflul3t Rechte auf
Dateien, Programme, Dienste

— Server fuhrt Protokolle tber An- und Abmeldungen

Roaming
— jeder Benutzer kann sich Gberall anmelden

— unabhangig vom Ort stehen ihm die gleichen
Dienste und seine Uberall identische
Arbeitsumgebung zur Verfiigung

DWHL 6 HUYHU

verschiedene Datenbereiche (,Shares")
mit detaillierter Rechtevergabe
— Administrator darf (im Wesentlichen) alles

Uberblick tber wichtige Verzeichnisse
— Home-Verzeichnis = ,Eigene Dateien®, H:
< Besitzer darf alles, andere dirfen nichts
— Tausch -Verzeichnis T:

« jeder darf Dateien ablegen und alles lesen,
¢ andern und léschen darf nur der Besitzer

— Klassen -Verzeichnis K: AG-Verzeichnisse S: | I:
— Lehrerbriefkasten L:

10
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von den CDs werden Abbilder
angefertigt und auf einer Festplatte
standig bereitgehalten.

um Lizenzenvereinbarungen
einzuhalten kann die Zahl der
Verbindungen fir jede CD separat
beschrankt werden

kein Hantieren mit CDs, die
Ausfihrungsgeschwindigkeit steigt

U XFN 6 HUY H U

verwaltet an den Server angeschlossene
Drucker Uber Drucker-Queues

— parallel, seriell, per Netz

— zentral oder dezentral aufgestellt
Drucker kdnnen von allen Geraten aus
verwendet werden

Druckvolumen fur Benutzer im Prinzip
kontingentierbar

automatische Treiberinstallation moglich

11
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schafft gemeinsame Zeitbasis flr alle an
das Netz angeschlossene Gerate

— alle Clients beziehen bei jeder Anmeldung eines
Benutzers die aktuelle Zeit vom Zeit-Server

— Zeit am lokalen Rechner auch dann richtig, wenn
Vorbenutzer sie verstellt hat

Amtliche Uhrzeit im Schulnetz

— bezogen Uber das Internet von einer der
Atomuhren in Braunschweig

Log-Dateien kbnnen verglichen werden

0O DLO6 HUYHU

jeder Benutzer erhalt individuelle
personliche eMail-Adresse:
username @chu | nane. bildung -rp . de

Mailversand
— intern per POP instantan
— extern per UUCP in festen Zeitintervallen

die Mailboxen sind privat und vor
anderen Benutzern geschitzt

die Mailgré3e kann beschrankt werden

12
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Proxy-Server mit Cache

— halt angefragte Seiten in Zwischenspeicher bereit
— verringert den externen Netzverkehr
— senkt die Antwortzeit

Inhalte kdnnen gefiltert werden

— Positiv- und Negativlisten verhindern Zugriff auf
~>chmuddel”: Access Control Lists (ACL)
— ansetzbar auf
¢ ganze URLs

¢ URLs, in denen bestimmte Begriffe (Teilworte) vorkommen
e IP-Adresse des Anbieters

HE 6 HUY HU

Interner Web-Server fiir das Intranet

jeder Benutzer kann lokal WWW-Seiten
bereitstellen

dient der EinUbung von Internet-
Techniken in einer ,gefahrenfreien Zone*
Internet-Prasenz der Schule kann unter

realen Bedingungen vorbereitet und
getestet werden

13
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schlecht skalierbar
schlecht anpal3bar

geht verschwenderisch mit
Systemressourcen um

Absturzfreudigkeit ist sprichwdrtlich

im Prinzip immer noch
Einzelbenutzersystem mit aufgepfropfter
Benutzerverwaltung

DUX P [ LQ X[

schlanker Programmcode

echte Multiuserfahigkeit

echtes Multitasking

lauft auch auf alterer Hardware

Server laufen Uber Jahre hinweg durch
tut klaglos und robust seinen Dienst
preislich nicht zu unterbieten

individuell anpal3bar (bis hin zum Kernel)

14



